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แผนรับมือเหตุภัยคุกคามทางไซเบอรของสํานักงานศาลรัฐธรรมนูญ 

๑. หลักการและเหตุผล1 
แผนรับมือเหตุภัยคุกคามทางไซเบอรของสํานักงานศาลรัฐธรรมนูญฉบับนี้ จัดทําขึ้นเพื่อใหเปนไป

ตามมาตรา ๔๔ แหงพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ ที่กําหนดใหหนวยงาน
ของรัฐ หนวยงานควบคุมหรือกํากับดูแล และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศจัดทําประมวล
แนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรของแตละหนวยงานใหสอดคลอง
กับนโยบายและแผนวาดวยการรักษาความมั่นคงปลอดภัยไซเบอรโดยเร็ว ซึ่งอยางนอยตองประกอบดวยเรื่อง 
(๑) แผนการตรวจสอบและประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอรโดยผูตรวจประเมิน  
ผูตรวจสอบภายใน หรือผูตรวจสอบอิสระจากภายนอก อยางนอยปละหนึ่งครั้ง และ (๒) แผนการรับมือภัย
คุกคามทางไซเบอร รวมทั้งเพ่ือใหเปนไปตามนโยบายและแผนวาดวยการรักษาความมั่นคงปลอดภัยไซเบอร
ของสํานักงานศาลรัฐธรรมนูญดวย 

๒. วัตถุประสงค 
เพ่ือใชเปนแผนในการรับมือเหตุภัยคกุคามทางไซเบอรที่เกิดข้ึนในสํานักงานศาลรัฐธรรมนูญ  โดยจะ

เปนการกําหนดหนาที่และความรับผิดชอบใหกับหนวยงานตางๆ ภายใตสํานักงานศาลรัฐธรรมนูญ การกําหนด
ประเภทของเหตุภัยคุกคามทางไซเบอร การกําหนดความสัมพันธกับนโยบายและแนวปฏิบัติที่เก่ียวของ  
การรายงานเหตุภัยคุกคามทางไซเบอรและขั้นตอนการรับมือเหตุภัยคุกคามทางไซเบอร ตามขอบเขตของระบบ
สารสนเทศที่กําหนดไว2 รวมไปถึงการสื่อสารไปยังผูมีสวนไดสวนเสีย3 เพื่อลดผลกระทบที่อาจเกิดขึ้นตอการ
ดําเนินงานของสํานักงานศาลรัฐธรรมนูญ 

๓. ขอบเขต 
แผนรับมือฯ ฉบับนี้ ใชรับมือเหตุภัยคุกคามทางไซเบอรที่เกิดข้ึนตอระบบสารสนเทศ และขอมูล

ดิจิทัลของสํานักงานศาลรัฐธรรมนูญ รวมถึงบุคคลหรืออุปกรณใดๆ ซึ่งเขาถึงระบบสารสนเทศ และขอมูลดิจิทัล
ดังกลาว 

๔. หนาที่การทบทวนแผน 
กลุมงานพัฒนามาตรฐานดิจิทัล สํานักเทคโนโลยีดิจิทัล มีหนาที่ทบทวนและขออนุมัติแผนรับมือฯ 

ฉบับนี้ถึงผูบริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer) ของสํานักงานศาลรัฐธรรมนูญ 

๕. หนาที่ในการดําเนินการตามแผน 
สํานักเทคโนโลยีดิจิทัล มีหนาทีเ่ปนผูรับผิดชอบหลักในการดําเนินการตามแผนรับมือฯ ฉบับนี้ โดยมี

หนวยงานสนับสนุนประกอบดวย กลุมงานพัฒนามาตรฐานดิจิทัล และกลุมงานนวัตกรรมพัฒนา  

๖. ความเกี่ยวของกับเอกสารอื่น 
๖.๑ แนวนโยบายและแนวปฏบิัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของสํานักงาน 

ศาลรัฐธรรมนูญ 
๖.๒ นโยบายการคุมครองขอมูลสวนบุคคลของสํานักงานศาลรัฐธรรมนูญ 

                                           
1สวนนี ้ใหหนวยงานของทานอธิบายถึงเหตผุลความจําเปนที่หนวยงานของทานตองมแีผนรับมอืฉบับนี้ ยกตัวอยางเชน เหตุผลความจําเปนทางกฎหมาย 

(ตามมาตรา ๔๔ แหงพระราชบัญญัติการรกัษาความมัน่คงปลอดภัยไซเบอร พ.ศ.๒๕๖๒) หรือเหตุผลความจําเปนทางนโยบาย ระเบียบ หรือขอบังคับ จากการที่
หนวยงานควบคุมหรือกํากับดแูลออกขอกําหนดใหหนวยงานภายใตการควบคุมหรือกํากับดูแลตองมกีารจัดทําแผนรับมือฯ หรอืผูบริหารสงูสุดของหนวยงานมกีาร
ออกนโยบายแนวปฏิบัติใหหนวยงานจะตองจัดทําแผนรับมือฯ เปนตน 

2โดยปกติ องคกรมักจะกําหนดขอบเขตของระบบสารสนเทศที่จะตองรักษาความมัน่คงปลอดภัยไซเบอรไวในนโยบายและแนวปฏบัิติดานการรกัษาความ
มั่นคงปลอดภัยไซเบอรขององคกร หรือแผนการรกัษาความมั่นคงปลอดภัยไซเบอรขององคกร 

3หนวยงานอาจจัดทําแผนการติดตอสือ่สารไวเปนสวนหนึ่งของแผนรับมือฯ ฉบับนี้ หรือแยกออกไปเปนอกีแผนหนึ่งก็ได 
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๗. นิยาม4 
เหตุการณ (Event) หมายความวา การเกิดขึ้นที่สังเกตไดใด ๆ (Observable occurrence) ในระบบ

เครือขาย สภาพแวดลอม กระบวนการ ลําดับการดําเนินการ หรือบุคลากร เหตุการณอาจมีหรือไมมีลักษณะที่
สงผลเชิงลบก็ได 

เหตุภัยคุกคามทางไซเบอร (Cyber incident) หมายความวา เหตุการณที่มีผลเชิงลบที่เกิดจากการ
กระทําหรือการดําเนินการใด ๆ โดยมิชอบโดยใชคอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงค 
โดยมุงหมายใหเกิดการประทุษรายตอระบบคอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอ่ืนที่เกี่ยวของ และ
เปนภยันตรายที่ใกลจะถึงที่จะกอใหเกิดความเสียหายหรือสงผลกระทบตอการทํางานของคอมพิวเตอร ระบบ
คอมพิวเตอร หรือขอมูลอื่นที่เก่ียวของ 

ภัยคุกคามทางไซเบอร (Cyber threat) หมายความวา การกระทําหรือการดําเนินการใด ๆ โดยมิชอบ
โดยใชคอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงค  โดยมุงหมายใหเกิดการประทุษราย  
ตอระบบคอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอ่ืนที่เก่ียวของ และเปนภยันตรายที่ใกลจะถึงที่จะ
กอใหเกิดความเสียหายหรือสงผลกระทบตอการทํางานของคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลอ่ืน    
ที่เก่ียวของ 

เหตุภัยคุกคามทางไซเบอรเกิดขึ้นอยางมีนัยสําคัญ หมายความวา เหตุภัยคุกคามทางไซเบอรที่ปรากฏ
ตอระบบสารสนเทศ และเปนโครงสรางพื้นฐานสําคัญทางสารสนเทศตามมาตรา ๔๙ ซึ่งคณะกรรมการ      
การรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติไดกําหนดลักษณะของภัยคุกคามทางไซเบอรไวตามมาตรา ๖๐ 
แหงพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ 

๘. โครงสรางทีมรับมือเหตุการณท่ีเกี่ยวกับความม่ันคงปลอดภัยไซเบอร (Cyber Incident Response 
Team: CIRT)5 

สํานักงานศาลรัฐธรรมนูญ ใชโมเดลโครงสรางทีมรับมือเหตุการณที่เก่ียวกับความมั่นคงปลอดภัยไซเบอรใน
ลักษณะ6แบบรวมศูนยประกอบดวย 

ลําดับท่ี ชื่อ นามสกุล รายละเอียดการตดิตอ หนาที่ ความรับผดิชอบ 
๑ ผูอํานวยการสํานักเทคโนโลยีดิจิทลั  

โทร. ๐๒-๑๔๑๗๗๐๑ 
หัวหนาทีมรับมือฯ (Team 
manager) 

ทําหนาที่สื่อสารกับผูบริหารของหนวยงาน 

๒ ผูอํานวยการกลุมงานพัฒนา
มาตรฐานดิจิทัล 
โทร. ๐๒-๑๔๑๗๖๑๒ 

รองหัวหนาทีมรับมือฯ (Deputy 
team manager) 

ทําหนาที่แทนกรณีหัวหนาทมีรับมอืฯ ไมอยู/
ไมสามารถปฏิบัติงานได 

๓ นักวิชาการคอมพิวเตอร 
กลุมงานพัฒนามาตรฐานดจิิทัล 
โทร. ๐๒-๑๔๑๗๗๘๐ 

เจาหนาที่รับมือฯ (Incident 
lead) 

ทําหนาที่ชวยเหลือหนวยงานเจาของระบบงาน
หรือผูดูแลระบบงานใหสามารถควบคุม
ผลกระทบจากภยัคกุคามทางไซเบอรได 

๔ ผูอํานวยการกลุมงาน/นักวิชาการ
คอมพิวเตอร กลุมงานนวัตกรรม
พัฒนา โทร. ๐๒-๑๔๑๗๗๗๓ 

เจาหนาที่เทคนิค (Technical 
lead) 

ทําหนาที่ใหความเห็นเกีย่วกับแนวทางที่
เหมาะสมในการควบคุมผลกระทบจากภัย
คุกคามทางไซเบอร 

                                           
4นอกจากนิยามตามพระราชบัญญัติการรกัษาความมั่นคงปลอดภัยไซเบอร พ.ศ.๒๕๖๒ แลว หนวยงานควรกําหนดนิยามตามบริบทของหนวยงาน เชน 

กฎหมายอืน่ที่เกี่ยวของ กฎ ระเบียบ ขอบังคับ รวมถึงนโยบายและแนวปฏิบัติของหนวยงานดวย 
5หนวยงานอาจพิจารณาใชวิธกีารในการกําหนดโครงสรางทีมรับมือเหตกุารณทีเ่ก่ียวกับความมั่นคงปลอดภยัไซเบอรตามแนวปฏิบัติอื่นไดตามความ

เหมาะสมโดยในตัวอยางนี้ เลอืกทีจ่ะใชหลกัการจัดโครงสรางตาม NIST SP ๘๐๐-๖๑r๒ขอ ๒.๔.๓ หนาที่ ๑๖ศึกษาเพ่ิมเติมไดที ่
https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.๘๐๐-๖๑r๒.pdf 

6หนวยงานอาจเลอืกใชโมเดลโครงสรางทีมรบัมือฯ แบบรวมศนูย (Centralize)แบบกระจาย (Distributed)แบบใหคําปรึกษา (Coordinating)หรือแบบ
อื่นๆ ตามบริบทของหนวยงานทีอ่าจแตกตางกัน ทั้งนี ้ทานสามารถศกึษาเพ่ิมเติมไดทีN่IST SP ๘๐๐-๖๑r๒ ขอที่ ๒.๔ หนาที่ ๑๓
https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.๘๐๐-๖๑r๒.pdf 
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๙. ขั้นตอนการรับมือ 
แผนรับมือฯ ฉบับนี้ ประกอบดวยข้ันตอนการรับมือเหตุภัยคุกคามทางไซเบอรตามขอ ๑๙.๑  

ในประกาศคณะกรรมการกํากับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื่อง ประมวลแนวทางปฏิบัติและกรอบ
มาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรสําหรับหนวยงานของรัฐและหนวยงานโครงสรางพื้นฐาน
สําคัญทางสารสนเทศ พ.ศ. ๒๕๖๔ และประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ
เรื่อง ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน ปราบปรามและระงับภัยคุกคามทางไซเบอร 
แตละระดับ พ.ศ. ๒๕๖๔ ดังนี ้

๙.๑ ข้ันการเตรียมการ  เปนการดําเนินมาตรการเพ่ือเตรียมการและปองกันการเกิดภัยคุกคามทางไซเบอร 
(preparation) เปนสิ่ งที่จะตองทําในระยะเริ่มตน เพื่อเตรียมความพรอมเมื่อตองเผชิญเหตุ ไดแก  
การจัดเตรียมขอมูลใหพรอม การจัดตั้งและฝกอบรมบุคลากรหรือทีมงาน การจัดหาเครื่องมือและทรัพยากรตาง ๆ 
ที่จําเปน การตั้งคาระบบตาง ๆ ใหปลอดภัย การจัดทํานโยบาย แผนงาน และกระบวนการที่เก่ียวของ รวมถึง
การสรางเครือขายความรวมมือประกอบดวยการดําเนินการในเรื่องดังตอไปนี ้

(๑) กําหนดโครงสรางทีมรับมือเหตุการณที่เก่ียวกับความมั่นคงปลอดภัยไซเบอร (Cyber 
Incident Response Team: CIRT) รายละเอียดตามขอ ๘ 

(๒) กําหนดโครงสรางการรายงานเหตุการณ (Incident Reporting Structure) โดยดําเนินการ
ตรวจสอบและปดชองโหวจากขอมูลที่คาดวาเปนชองโหวที่ใชในการโจมตีทางไซเบอร ไดแก 

(๒.๑) มีการปรับคาการทํางานของระบบ Next-Gen Firewall เพ่ือควบคุมชองทางการ
เขาถึงจากระบบเครือขายภายนอก (Internet) โดยเปดเฉพาะบริการที่จําเปนสําหรับการใหบริการจากภายนอก
เทานั้น เชน http, https และมีการกําหนดนโยบาย (Policy) ระบบ NG-FW ของสํานักงานฯ ใหมีการแยก Policy 
การรักษาความปลอดภัยในแตละระบบงาน (Application Server) ท่ีแตกตางกันตามความจําเปนและเหมาะสม
ในการรักษาความปลอดภัย เพ่ือควบคุมความปลอดภัยใหรัดกุมขึ้น   

(๒.๒) สํานักงานฯ มีการติดตั้งระบบรักษาความปลอดภัยจากการโจมตีทางเว็บไซต
หรือเว็บแอพพลิเคชั่นในรูปแบบตางๆ (Web Application Firewall : WAF) รวมถึงการปองกันการเขาถึง
เว็บไซตที่มีความเสี่ยงจากบุคลากรในสํานักงานฯ เพ่ิมเติม เพ่ือเพ่ิมประสิทธิภาพการปองกันภัยทางไซเบอรของ
สํานักงานฯ  

(๓) กําหนดเกณฑและขั้นตอนในการเรียกใชงาน (Activate) การตอบสนองตอเหตุการณและ 
CIRT โดยสํานักงานฯ มีระบบการปองกันดวยระบบตรวจสอบความปลอดภัยดวยการตรวจจับและหยุดยั้งการ
โจมตีแบบ (Intrusion Prevention System : IPS) เพื่อปองกันการโจมตีที่อาจเกิดขึ้นในระบบเครือขาย 
ในรูปแบบการปองกันระดับสูง (High Security) 

๙.๒ ขั้นการตรวจจับและวิเคราะหภัยคกุคามทางไซเบอร  
เปนการดําเนินการตรวจจับและวิเคราะหภัยคุกคามทางไซเบอร (Detection and analysis) โดย

สํานักงานฯ ไดดําเนินการกําหนดแนวทาง เฝาระวังระบบเครือขายและตรวจสอบการทํางานของอุปกรณ
ปองกันการบุกรุกเว็บไซต (Web Application Firewall) และ อุปกรณปองกันการบุกรุกเครือขาย (Firewall) 
ทุกวันและรายงานผูบริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer: CIO) เก่ียวกับผลการ
ตรวจสอบ Log file และพฤติการณแวดลอมในระบบทุกสัปดาห ท้ังนี้ เมื่อพบความผิดปกติหรือการจูโจมที่เปน 
Critical กลุมงานพัฒนามาตรฐานดิจิทัล ไดพิจารณาแนวทางปองกัน ดังนี ้

(๑) กรณีพบการโจมตีระบบสารสนเทศของสํานักงานฯ กลุมงานพัฒนามาตรฐานดิจิทัล       
ไดประสานไปยังผูดูแลระบบที่เปนเปาหมายการโจมตี ใหเฝาระวังและตรวจสอบความผิดปกติของระบบ
สารสนเทศท่ีดูแลอยู พรอมแนะนําใหสํารองขอมูลที่สําคัญปองกันการสูญหายของขอมูล 
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(๒) กรณีพบเปนเครื่องของเจาหนาที่ที่ติดไวรัสคอมพิวเตอร  หรือมีพฤติกรรมเสี่ยง 
ที่พยายามโจมตีเครื่องคอมพิวเตอรอื่นภายนอกองคกร กลุมงานพัฒนามาตรฐานดิจิทัลจะตัดเครื่องคอมพิวเตอร
ดังกลาวออกจากระบบเครือขายและใหเจาหนาที่สํานักเทคโนโลยีดิจิทัลดําเนินการลบไวรัสคอมพิวเตอรหรือ 
แกไขความเสี่ยงอ่ืนๆ กอนที่จะเชื่อมโยงเขาสูระบบเครือขายอีกครั้ง 

๙.๓ ข้ันการระงับภัยคุกคามทางไซเบอร การปราบปรามภัยคุกคามทางไซเบอร และการฟนฟู
ระบบงานท่ีไดรับผลกระทบ เปนการดําเนินการเพื่อระงับภัยคุกคามทางไซเบอร การปราบปรามภัยคุกคามทาง
ไซเบอร และการฟนฟูระบบงานที่ไดรับผลกระทบ (containment, eradication, and recovery) โดยการ
ดําเนินการดังกลาว ควรกําหนดใหสอดคลองกับความรุนแรงและระดับของภัยคุกคามทางไซเบอรแตละระดับ
จนกระทั่งสามารถกูคืนทรัพยสินสําคัญทางสารสนเทศใหกลับมาดําเนินงานหรือใหบริการไดตามปกติ ซึ่งการ
ดําเนินการในข้ันตอนนี้อาจจะตองกระทําควบคูไปกับการตรวจจับและวิเคราะหภัยคุกคามทางไซเบอรที่อาจมี
การลุกลามหรือทวีความรุนแรงมากขึ้นเพ่ือใหการระงับและการปราบปรามภัยคุกคามทางไซเบอร ตลอดจน
การฟนฟูระบบงานท่ีไดรับผลกระทบจากการเกิดภัยคุกคามทางไซเบอร สอดคลองกับสถานการณ 
ที่เปลี่ยนแปลงไป ประกอบดวยการดําเนินการในเรื่องดังตอไปนี ้

(๑) จํากัดขอบเขต (Containment) ผลกระทบของเหตุการณที่เก่ียวกับความมั่นคงปลอดภัย
ไซเบอร 

(๒) เรียกใชงานกระบวนการกูคืน (Recovery Process) 
(๓) ดําเนินการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ 
(๔) เก็บรักษาหลักฐาน (Preservation of Evidence) กอนเริ่มกระบวนการกูคืนซึ่งรวมถึง

การไดมาของบันทึกการยึดหลักฐานคอมพิวเตอรที่ไดมา หรืออุปกรณอื่น ๆ เพื่อสนับสนุนการสอบสวน 
(๕) ดําเนินการตามระเบียบวิธีการมีสวนรวม (Engagement Protocols) กับบุคคลภายนอก 

หรือแนวปฏิบัติการบริหารจัดการบุคคลภายนอก  
 ทั้งนี้ ในดานการสํารองขอมูล สํานักงานศาลรัฐธรรมนูญไดดําเนินการสํารองอยางนอย ๓ ชุด 

โดยมีการ Backup แบบ Offline และใหสําเนาขอมูลอยูในอุปกรณจัดเก็บขอมูล หรือ Cloud ที่แยกออกจาก
ระบบงาน และไมสามารถเขาถึงไดจากระบบงานปกต ิดังนี ้

(๖) สํานักงานฯ มีการทําการปองการการสูญหายของขอมูลและระบบสารสนเทศ โดยใช
เทคโนโลยีบนระบบคอมพิวเตอรประเภท HCI ในระดับที่หนึ่ง และ 

(๗) มีการจัดทําระบบสํารองระดับที่สอง โดยใชระบบสํารองขอมูลรวมกับอุปกรณจัดเก็บ
ขอมูลภายนอก (External Storage) สําหรับสํารองขอมูลและระบบงานสารสนเทศ (Backup / Archive File) 
จากภายในระบบ HCI ไปจัดเก็บใน External Storage เพ่ือรองรับเหตุฉุกเฉินที่อาจเกิดข้ึนกับระบบ HCI หลัก 
ทั้งนี้ สํานักงานฯ ไดดําเนินการสํารองขอมูลและระบบงานที่อยูภายในระบบ HCI จากสวนกลางไปไวที่อาคาร
โทรคมนาคมแหงชาติ บางรัก (DR Site) 

(๘) แนวทางในการทําระบบสํารองขอมูลระดับที่สาม เพ่ือแยกการจัดเก็บขอมูลสํารองออก
จากการจากเชื่อมตอ (Offline backup) อยูระหวางการวิเคราะหและหารือในทางปฏิบัติ 

๙.๔ ข้ันการดําเนินการภายหลังการแกปญหาภัยคุกคามทางไซเบอร เปนการดําเนินการที่เก่ียวของ
ภายหลังการแกปญหาภัยคกุคามทางไซเบอร (post-incident activity) โดยดําเนินการ ดังนี ้ 

(๑)  ดานการจัดเก็บขอมูลจราจร (Log)  
สํานักงานฯ มีการจัดเก็บขอมูลจราจร (Log) ในการใชบริการเครอืขายอินเตอรเน็ตของ

สํานักงาน เพื่อการตรวจสอบ วิเคราะหความปลอดภัยและความเสี่ยงในการใชงาน โดยตรวจสอบขอมูลการ
เขาถึงระบบงานจากระบบเครือขายอินเตอรเน็ตและระบบเครือขาย VPN อยางสม่ําเสมอ จากอุปกรณรักษา
ความปลอดภัยเครือขาย (Firewall) เพ่ือปองกันความเสี่ยงท่ีอาจจะเกิดข้ึนกับระบบสารสนเทศของหนวยงาน
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อยางสมํ่าเสมอ และไมอนุญาตใหมีการเขาถึงเครือขายจากทางไกล (Remote Desktop Protocol) ซึ่งเปน
นโยบายที่ผูบริหารไดเคยใหไวเปนแนวทางในการปฏิบัต ิ

(๒) ดานการพิสูจนตัวตน  (Authentication)  
สํานักงานฯ ไดดําเนินการจัดทําระบบการพิสูจนตัวตนแบบ ๒FA สําหรับผูใชงานที่

ตองการเขาถึงระบบเครือขายภายในสํานักงานฯ จากระบบเครือขายอินเตอรเน็ตภายนอกดวยวิธีการ VPN  
โดยผูใชงานที่ตองการเขาถึงระบบเครือขายภายในสํานักงานฯ จําเปนตองยืนยันการเขาถึง ๒ ระดับ  
ดวยรหัสผานและการยืนยัน token ผาน Email เพ่ือเปนการยืนยันตัวตนแบบ Multi-Factor Authentication 
และตั้งรหัสผานใหซับซอน คาดเดาไดยาก 

(๓) ดานการกําหนดนโยบายความปลอดภัย 
สํานักงานฯ มีการกําหนดนโยบายการปรับปรุงคุณสมบัติดานการรักษาความปลอดภัย

ของระบบปฏิบัติการสําหรับใหบริการระบบงานสารสนเทศ (Application) ใหมีการปรับปรุงคุณสมบัติ 
(Patch) ตามขอแนะนําของเจาของผลิตภัณฑ และทําการทดสอบผลกระทบกอนการใหบริการระบบงาน  
ใหเปนปจจุบันอยูเสมอ 

(๔) ดานระบบการปองกันไวรัส 
สํานักงานฯ มีระบบการปองกันไวรัสคอมพิวเตอรจากสวนกลาง และมีนโยบายควบคุม

การปรับปรุงคุณสมบัติการปองกันไวรัสใหเปนปจจุบันอยูเสมอ รวมถึงการตรวจสอบรายงานการตรวจจับและ
การทํางานของระบบจากระบบจัดทํารายงานสวนกลางอยูเสมอ โดยดําเนินการจัดหาอุปกรณและติดตั้ง
โปรแกรมปองกันมัลแวร โดยใช Endpoint Detection and Response ยี่หอ Fortinet รุน FortiEDR เพ่ือใชงาน
เปนระบบปองกันภัยคุกคามจากภายนอก ผานระบบ Cloud 

 (๕) ดานการควบคุมการเขาถึงระบบจากนโยบาย Work from Home 
(๕.๑) สํานักงานฯ มีการกําหนดใหเครื่องของผูดูแลระบบ (Admin) และเครื่อง

คอมพิวเตอรแมขายมีการติดตั้งโปรแกรมปองกันไวรัส ท้ังจากชองทางการเขาถึงเครือขายภายในผานระบบ
เครือขายอินเตอรเน็ต หรือเขาถึงดวยระบบ VPN เพ่ือรักษาความปลอดภัยและปองกันปญหาที่อาจจะเกิดจาก
เครื่องคอมฯ ของผูดูแลระบบมาสูระบบเครือขายภายใน 

(๕.๒) การเขาถึงเครือขายภายในผานการเชื่อมตอดวยชองทาง VPN จะมีการกําหนด
นโยบายการเขาถึงท่ีอนุญาตใหเฉพาะรายบุคคลที่จําเปนเฉพาะระบบงานที่เก่ียวของเทานั้น ไมสามารถเชื่อมตอ
จากระบบเครอืขายอินเตอรเน็ตไดโดยตรง และไมสามารถเขาถึงเครื่องคอมพิวเตอรแมขายหรือระบบงานที่ตน
ไมเก่ียวของได 

(๖) ดานการปรับคุณสมบัติการรักษาความปลอดภัย 
สํานักงานฯ มีการติดตั้งระบบตรวจสอบพฤติกรรมการใชงานของพนักงานเพื่อปรับแตง

ระบบการรักษาความปลอดภัยใหเหมาะสมและมีประสิทธิภาพอยูเสมอ โดยเพ่ิม Indicators of Compromise 
(IOCs) ลงในอุปกรณรักษาความมั่นคงปลอดภัยของระบบเพ่ือเปนการปองกันการโจมตีอีกทาง 
 
แหลงที่มา 

- ประกาศคณะกรรมการกํากับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื่อง ประมวลแนวทางปฏิบัติและ
กรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรสําหรับหนวยงานของรัฐและหนวยงานโครงสราง
พ้ืนฐานสําคัญทางสารสนเทศ พ.ศ. ๒๕๖๔ 

- ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง ลักษณะภัยคุกคามทางไซเบอร 
มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคกุคามทางไซเบอรแตละระดับ พ.ศ. ๒๕๖๔ 

- NIST SP ๘๐๐-๖๑r๒ Computer Security Incident Handling Guide 



~ ๖ ~ 
 

ตารางแสดงความสอดคลองกับประกาศคณะกรรมการกํากับดูแลดานความม่ันคงปลอดภัยไซเบอร 
เรื่อง ประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความม่ันคงปลอดภัยไซเบอร
สําหรับหนวยงานของรัฐและหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ พ.ศ. ๒๕๖๔ 

ประกาศ กกม. เร่ือง ประมวลแนวทางปฏิบัตแิละกรอบมาตรฐานฯ พ.ศ. ๒๕๖๔ แผนรับมือฯ ฉบับนี ้
๑๙.๑ ตองจัดทําแผนการรับมือภยัคุกคามทางไซเบอร (Cyber security Incident Response Plan) ที่
กําหนดวาควรตอบสนองตอเหตุการณท่ีเก่ียวกับความมั่นคงปลอดภยัไซเบอรอยางไร โดยแผนการรับมือภัย
คุกคามทางไซเบอรตองมีรายละเอียดอยางนอย ดังตอไปนี ้
(ก) โครงสรางทีมรบัมือเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร (Cyber Incident Response 
Team: CIRT) รวมถึงบทบาทและความรับผิดชอบที่กําหนดไวอยางชัดเจนของสมาชิกในทีมแตละคนและ
รายละเอียดการตดิตอ 
(ข) โครงสรางการรายงานเหตุการณ (Incident Reporting Structure) ซึง่กําหนดวาหนวยงานของรฐั และ
หนวยงานโครงสรางพ้ืนฐานสําคญัทางสารสนเทศจะปฏิบัติตามภาระหนาที่ในการรายงานภายใต
พระราชบัญญัติ และกฎหมายยอยใด ๆ ที่ทําขึ้นภายใตกฎหมายดังกลาว ตลอดจนภาระหนาที่ในการ
รายงานภายใตกฎหมาย และขอกําหนดดานกฎระเบียบที่เก่ียวของกับโครงสรางพื้นฐานสาํคญัทาง
สารสนเทศ 
(ค) เกณฑและขั้นตอนในการเรียกใชงาน (Activate) การตอบสนองตอเหตุการณและ CIRT 
(ง) ขั้นตอนจํากัดขอบเขต (Containment) ผลกระทบของเหตุการณท่ีเก่ียวกับความมั่นคงปลอดภัยไซเบอร 
(จ) การเรียกใชงานกระบวนการกูคืน (Recovery Process) 
(ฉ) ขั้นตอนในการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ 
(ช) ขั้นตอนการเก็บรักษาหลักฐาน (Preservation of Evidence) กอนเริ่มกระบวนการกูคืนซึ่งรวมถึงการ
ไดมาของบันทึกการยดึหลักฐานคอมพิวเตอรที่ไดมา หรืออุปกรณอืน่ ๆ เพื่อสนับสนุนการสอบสวน 
(ซ) ระเบียบวิธีการมีสวนรวม (Engagement Protocols) กับบุคคลภายนอก หรือแนวปฏิบัติการบรหิาร
จัดการบุคคลภายนอก ซึ่งรวมถึงรายละเอียดการติดตอ ตัวอยางเชน ผูขายสําหรับบริการดานนิติ
วิทยาศาสตร/การกูคืนและการบังคบัใชกฎหมายเพ่ือดําเนินคดี และ 
(ฌ) กระบวนการทบทวนหลงัการดําเนินการ (After-Action Review Process) เพ่ือระบุและแนะนาํให
ปรับปรุงการดําเนินการเพ่ือปองกันการเกิดซ้าํ 
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