
~ ๑ ~ 
 

แผนรับมือเหตุภัยคุกคามทางไซเบอรของสํานักงานศาลรัฐธรรมนูญ 

๑. หลักการและเหตุผล1 
แผนรับมือเหตุภัยคุกคามทางไซเบอรของสํานักงานศาลรัฐธรรมนูญฉบับนี้ จัดทําขึ้นเพื่อใหเปนไป

ตามมาตรา ๔๔ แหงพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ ที่กําหนดใหหนวยงาน
ของรัฐ หนวยงานควบคุมหรือกํากับดูแล และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศจัดทําประมวล
แนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรของแตละหนวยงานใหสอดคลอง
กับนโยบายและแผนวาดวยการรักษาความมั่นคงปลอดภัยไซเบอรโดยเร็ว ซึ่งอยางนอยตองประกอบดวยเรื่อง 
(๑) แผนการตรวจสอบและประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอรโดยผูตรวจประเมิน  
ผูตรวจสอบภายใน หรือผูตรวจสอบอิสระจากภายนอก อยางนอยปละหนึ่งครั้ง และ (๒) แผนการรับมือภัย
คุกคามทางไซเบอร รวมทั้งเพ่ือใหเปนไปตามนโยบายและแผนวาดวยการรักษาความมั่นคงปลอดภัยไซเบอร
ของสํานักงานศาลรัฐธรรมนูญดวย 

๒. วัตถุประสงค 
เพ่ือใชเปนแผนในการรับมือเหตุภัยคกุคามทางไซเบอรที่เกิดข้ึนในสํานักงานศาลรัฐธรรมนูญ  โดยจะ

เปนการกําหนดหนาที่และความรับผิดชอบใหกับหนวยงานตางๆ ภายใตสํานักงานศาลรัฐธรรมนูญ การกําหนด
ประเภทของเหตุภัยคุกคามทางไซเบอร การกําหนดความสัมพันธกับนโยบายและแนวปฏิบัติที่เก่ียวของ  
การรายงานเหตุภัยคุกคามทางไซเบอรและขั้นตอนการรับมือเหตุภัยคุกคามทางไซเบอร ตามขอบเขตของระบบ
สารสนเทศที่กําหนดไว2 รวมไปถึงการสื่อสารไปยังผูมีสวนไดสวนเสีย3 เพื่อลดผลกระทบที่อาจเกิดขึ้นตอการ
ดําเนินงานของสํานักงานศาลรัฐธรรมนูญ 

๓. ขอบเขต 
แผนรับมือฯ ฉบับนี้ ใชรับมือเหตุภัยคุกคามทางไซเบอรที่เกิดข้ึนตอระบบสารสนเทศ และขอมูล

ดิจิทัลของสํานักงานศาลรัฐธรรมนูญ รวมถึงบุคคลหรืออุปกรณใดๆ ซึ่งเขาถึงระบบสารสนเทศ และขอมูลดิจิทัล
ดังกลาว 

๔. หนาที่การทบทวนแผน 
กลุมงานพัฒนามาตรฐานดิจิทัล สํานักเทคโนโลยีดิจิทัล มีหนาที่ทบทวนและขออนุมัติแผนรับมือฯ 

ฉบับนี้ถึงผูบริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer) ของสํานักงานศาลรัฐธรรมนูญ 

๕. หนาที่ในการดําเนินการตามแผน 
สํานักเทคโนโลยีดิจิทัล มีหนาทีเ่ปนผูรับผิดชอบหลักในการดําเนินการตามแผนรับมือฯ ฉบับนี้ โดยมี

หนวยงานสนับสนุนประกอบดวย กลุมงานพัฒนามาตรฐานดิจิทัล และกลุมงานนวัตกรรมพัฒนา  

๖. ความเกี่ยวของกับเอกสารอื่น 
๖.๑ แนวนโยบายและแนวปฏบิัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของสํานักงาน 

ศาลรัฐธรรมนูญ 
๖.๒ นโยบายการคุมครองขอมูลสวนบุคคลของสํานักงานศาลรัฐธรรมนูญ 

                                           
1สวนนี ้ใหหนวยงานของทานอธิบายถึงเหตผุลความจําเปนที่หนวยงานของทานตองมแีผนรับมอืฉบับนี้ ยกตัวอยางเชน เหตุผลความจําเปนทางกฎหมาย 

(ตามมาตรา ๔๔ แหงพระราชบัญญัติการรกัษาความมัน่คงปลอดภัยไซเบอร พ.ศ.๒๕๖๒) หรือเหตุผลความจําเปนทางนโยบาย ระเบียบ หรือขอบังคับ จากการที่
หนวยงานควบคุมหรือกํากับดแูลออกขอกําหนดใหหนวยงานภายใตการควบคุมหรือกํากับดูแลตองมกีารจัดทําแผนรับมือฯ หรอืผูบริหารสงูสุดของหนวยงานมกีาร
ออกนโยบายแนวปฏิบัติใหหนวยงานจะตองจัดทําแผนรับมือฯ เปนตน 

2โดยปกติ องคกรมักจะกําหนดขอบเขตของระบบสารสนเทศที่จะตองรักษาความมัน่คงปลอดภัยไซเบอรไวในนโยบายและแนวปฏบัิติดานการรกัษาความ
มั่นคงปลอดภัยไซเบอรขององคกร หรือแผนการรกัษาความมั่นคงปลอดภัยไซเบอรขององคกร 

3หนวยงานอาจจัดทําแผนการติดตอสือ่สารไวเปนสวนหนึ่งของแผนรับมือฯ ฉบับนี้ หรือแยกออกไปเปนอกีแผนหนึ่งก็ได 
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๗. นิยาม4 
เหตุการณ (Event) หมายความวา การเกิดขึ้นที่สังเกตไดใด ๆ (Observable occurrence) ในระบบ

เครือขาย สภาพแวดลอม กระบวนการ ลําดับการดําเนินการ หรือบุคลากร เหตุการณอาจมีหรือไมมีลักษณะที่
สงผลเชิงลบก็ได 

เหตุภัยคุกคามทางไซเบอร (Cyber incident) หมายความวา เหตุการณที่มีผลเชิงลบที่เกิดจากการ
กระทําหรือการดําเนินการใด ๆ โดยมิชอบโดยใชคอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงค 
โดยมุงหมายใหเกิดการประทุษรายตอระบบคอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอ่ืนที่เกี่ยวของ และ
เปนภยันตรายที่ใกลจะถึงที่จะกอใหเกิดความเสียหายหรือสงผลกระทบตอการทํางานของคอมพิวเตอร ระบบ
คอมพิวเตอร หรือขอมูลอื่นที่เก่ียวของ 

ภัยคุกคามทางไซเบอร (Cyber threat) หมายความวา การกระทําหรือการดําเนินการใด ๆ โดยมิชอบ
โดยใชคอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงค  โดยมุงหมายใหเกิดการประทุษราย  
ตอระบบคอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอ่ืนที่เก่ียวของ และเปนภยันตรายที่ใกลจะถึงที่จะ
กอใหเกิดความเสียหายหรือสงผลกระทบตอการทํางานของคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลอ่ืน    
ที่เก่ียวของ 

เหตุภัยคุกคามทางไซเบอรเกิดขึ้นอยางมีนัยสําคัญ หมายความวา เหตุภัยคุกคามทางไซเบอรที่ปรากฏ
ตอระบบสารสนเทศ และเปนโครงสรางพื้นฐานสําคัญทางสารสนเทศตามมาตรา ๔๙ ซึ่งคณะกรรมการ      
การรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติไดกําหนดลักษณะของภัยคุกคามทางไซเบอรไวตามมาตรา ๖๐ 
แหงพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ 

๘. โครงสรางทีมรับมือเหตุการณท่ีเกี่ยวกับความม่ันคงปลอดภัยไซเบอร (Cyber Incident Response 
Team: CIRT)5 

สํานักงานศาลรัฐธรรมนูญ ใชโมเดลโครงสรางทีมรับมือเหตุการณที่เก่ียวกับความมั่นคงปลอดภัยไซเบอรใน
ลักษณะ6แบบรวมศูนยประกอบดวย 

ลําดับท่ี ชื่อ นามสกุล รายละเอียดการตดิตอ หนาที่ ความรับผดิชอบ 
๑ ผูอํานวยการสํานักเทคโนโลยีดิจิทลั  

โทร. ๐๒-๑๔๑๗๗๐๑ 
หัวหนาทีมรับมือฯ (Team 
manager) 

ทําหนาที่สื่อสารกับผูบริหารของหนวยงาน 

๒ ผูอํานวยการกลุมงานพัฒนา
มาตรฐานดิจิทัล 
โทร. ๐๒-๑๔๑๗๖๑๒ 

รองหัวหนาทีมรับมือฯ (Deputy 
team manager) 

ทําหนาที่แทนกรณีหัวหนาทมีรับมอืฯ ไมอยู/
ไมสามารถปฏิบัติงานได 

๓ นักวิชาการคอมพิวเตอร 
กลุมงานพัฒนามาตรฐานดจิิทัล 
โทร. ๐๒-๑๔๑๗๗๘๐ 

เจาหนาที่รับมือฯ (Incident 
lead) 

ทําหนาที่ชวยเหลือหนวยงานเจาของระบบงาน
หรือผูดูแลระบบงานใหสามารถควบคุม
ผลกระทบจากภยัคกุคามทางไซเบอรได 

๔ ผูอํานวยการกลุมงาน/นักวิชาการ
คอมพิวเตอร กลุมงานนวัตกรรม
พัฒนา โทร. ๐๒-๑๔๑๗๗๗๓ 

เจาหนาที่เทคนิค (Technical 
lead) 

ทําหนาที่ใหความเห็นเกีย่วกับแนวทางที่
เหมาะสมในการควบคุมผลกระทบจากภัย
คุกคามทางไซเบอร 

                                           
4นอกจากนิยามตามพระราชบัญญัติการรกัษาความมั่นคงปลอดภัยไซเบอร พ.ศ.๒๕๖๒ แลว หนวยงานควรกําหนดนิยามตามบริบทของหนวยงาน เชน 

กฎหมายอืน่ที่เกี่ยวของ กฎ ระเบียบ ขอบังคับ รวมถึงนโยบายและแนวปฏิบัติของหนวยงานดวย 
5หนวยงานอาจพิจารณาใชวิธกีารในการกําหนดโครงสรางทีมรับมือเหตกุารณทีเ่ก่ียวกับความมั่นคงปลอดภยัไซเบอรตามแนวปฏิบัติอื่นไดตามความ

เหมาะสมโดยในตัวอยางนี้ เลอืกทีจ่ะใชหลกัการจัดโครงสรางตาม NIST SP ๘๐๐-๖๑r๒ขอ ๒.๔.๓ หนาที่ ๑๖ศึกษาเพ่ิมเติมไดที ่
https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.๘๐๐-๖๑r๒.pdf 

6หนวยงานอาจเลอืกใชโมเดลโครงสรางทีมรบัมือฯ แบบรวมศนูย (Centralize)แบบกระจาย (Distributed)แบบใหคําปรึกษา (Coordinating)หรือแบบ
อื่นๆ ตามบริบทของหนวยงานทีอ่าจแตกตางกัน ทั้งนี ้ทานสามารถศกึษาเพ่ิมเติมไดทีN่IST SP ๘๐๐-๖๑r๒ ขอที่ ๒.๔ หนาที่ ๑๓
https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.๘๐๐-๖๑r๒.pdf 
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๙. ขั้นตอนการรับมือ 
แผนรับมือฯ ฉบับนี้ ประกอบดวยข้ันตอนการรับมือเหตุภัยคุกคามทางไซเบอรตามขอ ๑๙.๑  

ในประกาศคณะกรรมการกํากับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื่อง ประมวลแนวทางปฏิบัติและกรอบ
มาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรสําหรับหนวยงานของรัฐและหนวยงานโครงสรางพื้นฐาน
สําคัญทางสารสนเทศ พ.ศ. ๒๕๖๔ และประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ
เรื่อง ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน ปราบปรามและระงับภัยคุกคามทางไซเบอร 
แตละระดับ พ.ศ. ๒๕๖๔ ดังนี ้

๙.๑ ข้ันการเตรียมการ  เปนการดําเนินมาตรการเพ่ือเตรียมการและปองกันการเกิดภัยคุกคามทางไซเบอร 
(preparation) เปนสิ่ งที่จะตองทําในระยะเริ่มตน เพื่อเตรียมความพรอมเมื่อตองเผชิญเหตุ ไดแก  
การจัดเตรียมขอมูลใหพรอม การจัดตั้งและฝกอบรมบุคลากรหรือทีมงาน การจัดหาเครื่องมือและทรัพยากรตาง ๆ 
ที่จําเปน การตั้งคาระบบตาง ๆ ใหปลอดภัย การจัดทํานโยบาย แผนงาน และกระบวนการที่เก่ียวของ รวมถึง
การสรางเครือขายความรวมมือประกอบดวยการดําเนินการในเรื่องดังตอไปนี ้

(๑) กําหนดโครงสรางทีมรับมือเหตุการณที่เก่ียวกับความมั่นคงปลอดภัยไซเบอร (Cyber 
Incident Response Team: CIRT) รายละเอียดตามขอ ๘ 

(๒) กําหนดโครงสรางการรายงานเหตุการณ (Incident Reporting Structure) โดยดําเนินการ
ตรวจสอบและปดชองโหวจากขอมูลที่คาดวาเปนชองโหวที่ใชในการโจมตีทางไซเบอร ไดแก 

(๒.๑) มีการปรับคาการทํางานของระบบ Next-Gen Firewall เพ่ือควบคุมชองทางการ
เขาถึงจากระบบเครือขายภายนอก (Internet) โดยเปดเฉพาะบริการที่จําเปนสําหรับการใหบริการจากภายนอก
เทานั้น เชน http, https และมีการกําหนดนโยบาย (Policy) ระบบ NG-FW ของสํานักงานฯ ใหมีการแยก Policy 
การรักษาความปลอดภัยในแตละระบบงาน (Application Server) ท่ีแตกตางกันตามความจําเปนและเหมาะสม
ในการรักษาความปลอดภัย เพ่ือควบคุมความปลอดภัยใหรัดกุมขึ้น   

(๒.๒) สํานักงานฯ มีการติดตั้งระบบรักษาความปลอดภัยจากการโจมตีทางเว็บไซต
หรือเว็บแอพพลิเคชั่นในรูปแบบตางๆ (Web Application Firewall : WAF) รวมถึงการปองกันการเขาถึง
เว็บไซตที่มีความเสี่ยงจากบุคลากรในสํานักงานฯ เพ่ิมเติม เพ่ือเพ่ิมประสิทธิภาพการปองกันภัยทางไซเบอรของ
สํานักงานฯ  

(๓) กําหนดเกณฑและขั้นตอนในการเรียกใชงาน (Activate) การตอบสนองตอเหตุการณและ 
CIRT โดยสํานักงานฯ มีระบบการปองกันดวยระบบตรวจสอบความปลอดภัยดวยการตรวจจับและหยุดยั้งการ
โจมตีแบบ (Intrusion Prevention System : IPS) เพื่อปองกันการโจมตีที่อาจเกิดขึ้นในระบบเครือขาย 
ในรูปแบบการปองกันระดับสูง (High Security) 

๙.๒ ขั้นการตรวจจับและวิเคราะหภัยคกุคามทางไซเบอร  
เปนการดําเนินการตรวจจับและวิเคราะหภัยคุกคามทางไซเบอร (Detection and analysis) โดย

สํานักงานฯ ไดดําเนินการกําหนดแนวทาง เฝาระวังระบบเครือขายและตรวจสอบการทํางานของอุปกรณ
ปองกันการบุกรุกเว็บไซต (Web Application Firewall) และ อุปกรณปองกันการบุกรุกเครือขาย (Firewall) 
ทุกวันและรายงานผูบริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer: CIO) เก่ียวกับผลการ
ตรวจสอบ Log file และพฤติการณแวดลอมในระบบทุกสัปดาห ท้ังนี้ เมื่อพบความผิดปกติหรือการจูโจมที่เปน 
Critical กลุมงานพัฒนามาตรฐานดิจิทัล ไดพิจารณาแนวทางปองกัน ดังนี ้

(๑) กรณีพบการโจมตีระบบสารสนเทศของสํานักงานฯ กลุมงานพัฒนามาตรฐานดิจิทัล       
ไดประสานไปยังผูดูแลระบบที่เปนเปาหมายการโจมตี ใหเฝาระวังและตรวจสอบความผิดปกติของระบบ
สารสนเทศท่ีดูแลอยู พรอมแนะนําใหสํารองขอมูลที่สําคัญปองกันการสูญหายของขอมูล 
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(๒) กรณีพบเปนเครื่องของเจาหนาที่ที่ติดไวรัสคอมพิวเตอร  หรือมีพฤติกรรมเสี่ยง 
ที่พยายามโจมตีเครื่องคอมพิวเตอรอื่นภายนอกองคกร กลุมงานพัฒนามาตรฐานดิจิทัลจะตัดเครื่องคอมพิวเตอร
ดังกลาวออกจากระบบเครือขายและใหเจาหนาที่สํานักเทคโนโลยีดิจิทัลดําเนินการลบไวรัสคอมพิวเตอรหรือ 
แกไขความเสี่ยงอ่ืนๆ กอนที่จะเชื่อมโยงเขาสูระบบเครือขายอีกครั้ง 

๙.๓ ข้ันการระงับภัยคุกคามทางไซเบอร การปราบปรามภัยคุกคามทางไซเบอร และการฟนฟู
ระบบงานท่ีไดรับผลกระทบ เปนการดําเนินการเพื่อระงับภัยคุกคามทางไซเบอร การปราบปรามภัยคุกคามทาง
ไซเบอร และการฟนฟูระบบงานที่ไดรับผลกระทบ (containment, eradication, and recovery) โดยการ
ดําเนินการดังกลาว ควรกําหนดใหสอดคลองกับความรุนแรงและระดับของภัยคุกคามทางไซเบอรแตละระดับ
จนกระทั่งสามารถกูคืนทรัพยสินสําคัญทางสารสนเทศใหกลับมาดําเนินงานหรือใหบริการไดตามปกติ ซึ่งการ
ดําเนินการในข้ันตอนนี้อาจจะตองกระทําควบคูไปกับการตรวจจับและวิเคราะหภัยคุกคามทางไซเบอรที่อาจมี
การลุกลามหรือทวีความรุนแรงมากขึ้นเพ่ือใหการระงับและการปราบปรามภัยคุกคามทางไซเบอร ตลอดจน
การฟนฟูระบบงานท่ีไดรับผลกระทบจากการเกิดภัยคุกคามทางไซเบอร สอดคลองกับสถานการณ 
ที่เปลี่ยนแปลงไป ประกอบดวยการดําเนินการในเรื่องดังตอไปนี ้

(๑) จํากัดขอบเขต (Containment) ผลกระทบของเหตุการณที่เก่ียวกับความมั่นคงปลอดภัย
ไซเบอร 

(๒) เรียกใชงานกระบวนการกูคืน (Recovery Process) 
(๓) ดําเนินการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ 
(๔) เก็บรักษาหลักฐาน (Preservation of Evidence) กอนเริ่มกระบวนการกูคืนซึ่งรวมถึง

การไดมาของบันทึกการยึดหลักฐานคอมพิวเตอรที่ไดมา หรืออุปกรณอื่น ๆ เพื่อสนับสนุนการสอบสวน 
(๕) ดําเนินการตามระเบียบวิธีการมีสวนรวม (Engagement Protocols) กับบุคคลภายนอก 

หรือแนวปฏิบัติการบริหารจัดการบุคคลภายนอก  
 ทั้งนี้ ในดานการสํารองขอมูล สํานักงานศาลรัฐธรรมนูญไดดําเนินการสํารองอยางนอย ๓ ชุด 

โดยมีการ Backup แบบ Offline และใหสําเนาขอมูลอยูในอุปกรณจัดเก็บขอมูล หรือ Cloud ที่แยกออกจาก
ระบบงาน และไมสามารถเขาถึงไดจากระบบงานปกต ิดังนี ้

(๖) สํานักงานฯ มีการทําการปองการการสูญหายของขอมูลและระบบสารสนเทศ โดยใช
เทคโนโลยีบนระบบคอมพิวเตอรประเภท HCI ในระดับที่หนึ่ง และ 

(๗) มีการจัดทําระบบสํารองระดับที่สอง โดยใชระบบสํารองขอมูลรวมกับอุปกรณจัดเก็บ
ขอมูลภายนอก (External Storage) สําหรับสํารองขอมูลและระบบงานสารสนเทศ (Backup / Archive File) 
จากภายในระบบ HCI ไปจัดเก็บใน External Storage เพ่ือรองรับเหตุฉุกเฉินที่อาจเกิดข้ึนกับระบบ HCI หลัก 
ทั้งนี้ สํานักงานฯ ไดดําเนินการสํารองขอมูลและระบบงานที่อยูภายในระบบ HCI จากสวนกลางไปไวที่อาคาร
โทรคมนาคมแหงชาติ บางรัก (DR Site) 

(๘) แนวทางในการทําระบบสํารองขอมูลระดับที่สาม เพ่ือแยกการจัดเก็บขอมูลสํารองออก
จากการจากเชื่อมตอ (Offline backup) อยูระหวางการวิเคราะหและหารือในทางปฏิบัติ 

๙.๔ ข้ันการดําเนินการภายหลังการแกปญหาภัยคุกคามทางไซเบอร เปนการดําเนินการที่เก่ียวของ
ภายหลังการแกปญหาภัยคกุคามทางไซเบอร (post-incident activity) โดยดําเนินการ ดังนี ้ 

(๑)  ดานการจัดเก็บขอมูลจราจร (Log)  
สํานักงานฯ มีการจัดเก็บขอมูลจราจร (Log) ในการใชบริการเครอืขายอินเตอรเน็ตของ

สํานักงาน เพื่อการตรวจสอบ วิเคราะหความปลอดภัยและความเสี่ยงในการใชงาน โดยตรวจสอบขอมูลการ
เขาถึงระบบงานจากระบบเครือขายอินเตอรเน็ตและระบบเครือขาย VPN อยางสม่ําเสมอ จากอุปกรณรักษา
ความปลอดภัยเครือขาย (Firewall) เพ่ือปองกันความเสี่ยงท่ีอาจจะเกิดข้ึนกับระบบสารสนเทศของหนวยงาน
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อยางสมํ่าเสมอ และไมอนุญาตใหมีการเขาถึงเครือขายจากทางไกล (Remote Desktop Protocol) ซึ่งเปน
นโยบายที่ผูบริหารไดเคยใหไวเปนแนวทางในการปฏิบัต ิ

(๒) ดานการพิสูจนตัวตน  (Authentication)  
สํานักงานฯ ไดดําเนินการจัดทําระบบการพิสูจนตัวตนแบบ ๒FA สําหรับผูใชงานที่

ตองการเขาถึงระบบเครือขายภายในสํานักงานฯ จากระบบเครือขายอินเตอรเน็ตภายนอกดวยวิธีการ VPN  
โดยผูใชงานที่ตองการเขาถึงระบบเครือขายภายในสํานักงานฯ จําเปนตองยืนยันการเขาถึง ๒ ระดับ  
ดวยรหัสผานและการยืนยัน token ผาน Email เพ่ือเปนการยืนยันตัวตนแบบ Multi-Factor Authentication 
และตั้งรหัสผานใหซับซอน คาดเดาไดยาก 

(๓) ดานการกําหนดนโยบายความปลอดภัย 
สํานักงานฯ มีการกําหนดนโยบายการปรับปรุงคุณสมบัติดานการรักษาความปลอดภัย

ของระบบปฏิบัติการสําหรับใหบริการระบบงานสารสนเทศ (Application) ใหมีการปรับปรุงคุณสมบัติ 
(Patch) ตามขอแนะนําของเจาของผลิตภัณฑ และทําการทดสอบผลกระทบกอนการใหบริการระบบงาน  
ใหเปนปจจุบันอยูเสมอ 

(๔) ดานระบบการปองกันไวรัส 
สํานักงานฯ มีระบบการปองกันไวรัสคอมพิวเตอรจากสวนกลาง และมีนโยบายควบคุม

การปรับปรุงคุณสมบัติการปองกันไวรัสใหเปนปจจุบันอยูเสมอ รวมถึงการตรวจสอบรายงานการตรวจจับและ
การทํางานของระบบจากระบบจัดทํารายงานสวนกลางอยูเสมอ โดยดําเนินการจัดหาอุปกรณและติดตั้ง
โปรแกรมปองกันมัลแวร โดยใช Endpoint Detection and Response ยี่หอ Fortinet รุน FortiEDR เพ่ือใชงาน
เปนระบบปองกันภัยคุกคามจากภายนอก ผานระบบ Cloud 

 (๕) ดานการควบคุมการเขาถึงระบบจากนโยบาย Work from Home 
(๕.๑) สํานักงานฯ มีการกําหนดใหเครื่องของผูดูแลระบบ (Admin) และเครื่อง

คอมพิวเตอรแมขายมีการติดตั้งโปรแกรมปองกันไวรัส ท้ังจากชองทางการเขาถึงเครือขายภายในผานระบบ
เครือขายอินเตอรเน็ต หรือเขาถึงดวยระบบ VPN เพ่ือรักษาความปลอดภัยและปองกันปญหาที่อาจจะเกิดจาก
เครื่องคอมฯ ของผูดูแลระบบมาสูระบบเครือขายภายใน 

(๕.๒) การเขาถึงเครือขายภายในผานการเชื่อมตอดวยชองทาง VPN จะมีการกําหนด
นโยบายการเขาถึงท่ีอนุญาตใหเฉพาะรายบุคคลที่จําเปนเฉพาะระบบงานที่เก่ียวของเทานั้น ไมสามารถเชื่อมตอ
จากระบบเครอืขายอินเตอรเน็ตไดโดยตรง และไมสามารถเขาถึงเครื่องคอมพิวเตอรแมขายหรือระบบงานที่ตน
ไมเก่ียวของได 

(๖) ดานการปรับคุณสมบัติการรักษาความปลอดภัย 
สํานักงานฯ มีการติดตั้งระบบตรวจสอบพฤติกรรมการใชงานของพนักงานเพื่อปรับแตง

ระบบการรักษาความปลอดภัยใหเหมาะสมและมีประสิทธิภาพอยูเสมอ โดยเพ่ิม Indicators of Compromise 
(IOCs) ลงในอุปกรณรักษาความมั่นคงปลอดภัยของระบบเพ่ือเปนการปองกันการโจมตีอีกทาง 
 
แหลงที่มา 

- ประกาศคณะกรรมการกํากับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื่อง ประมวลแนวทางปฏิบัติและ
กรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรสําหรับหนวยงานของรัฐและหนวยงานโครงสราง
พ้ืนฐานสําคัญทางสารสนเทศ พ.ศ. ๒๕๖๔ 

- ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง ลักษณะภัยคุกคามทางไซเบอร 
มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคกุคามทางไซเบอรแตละระดับ พ.ศ. ๒๕๖๔ 

- NIST SP ๘๐๐-๖๑r๒ Computer Security Incident Handling Guide 
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ตารางแสดงความสอดคลองกับประกาศคณะกรรมการกํากับดูแลดานความม่ันคงปลอดภัยไซเบอร 
เรื่อง ประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความม่ันคงปลอดภัยไซเบอร
สําหรับหนวยงานของรัฐและหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ พ.ศ. ๒๕๖๔ 

ประกาศ กกม. เร่ือง ประมวลแนวทางปฏิบัตแิละกรอบมาตรฐานฯ พ.ศ. ๒๕๖๔ แผนรับมือฯ ฉบับนี ้
๑๙.๑ ตองจัดทําแผนการรับมือภยัคุกคามทางไซเบอร (Cyber security Incident Response Plan) ที่
กําหนดวาควรตอบสนองตอเหตุการณท่ีเก่ียวกับความมั่นคงปลอดภยัไซเบอรอยางไร โดยแผนการรับมือภัย
คุกคามทางไซเบอรตองมีรายละเอียดอยางนอย ดังตอไปนี ้
(ก) โครงสรางทีมรบัมือเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร (Cyber Incident Response 
Team: CIRT) รวมถึงบทบาทและความรับผิดชอบที่กําหนดไวอยางชัดเจนของสมาชิกในทีมแตละคนและ
รายละเอียดการตดิตอ 
(ข) โครงสรางการรายงานเหตุการณ (Incident Reporting Structure) ซึง่กําหนดวาหนวยงานของรฐั และ
หนวยงานโครงสรางพ้ืนฐานสําคญัทางสารสนเทศจะปฏิบัติตามภาระหนาที่ในการรายงานภายใต
พระราชบัญญัติ และกฎหมายยอยใด ๆ ที่ทําขึ้นภายใตกฎหมายดังกลาว ตลอดจนภาระหนาที่ในการ
รายงานภายใตกฎหมาย และขอกําหนดดานกฎระเบียบที่เก่ียวของกับโครงสรางพื้นฐานสาํคญัทาง
สารสนเทศ 
(ค) เกณฑและขั้นตอนในการเรียกใชงาน (Activate) การตอบสนองตอเหตุการณและ CIRT 
(ง) ขั้นตอนจํากัดขอบเขต (Containment) ผลกระทบของเหตุการณท่ีเก่ียวกับความมั่นคงปลอดภัยไซเบอร 
(จ) การเรียกใชงานกระบวนการกูคืน (Recovery Process) 
(ฉ) ขั้นตอนในการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ 
(ช) ขั้นตอนการเก็บรักษาหลักฐาน (Preservation of Evidence) กอนเริ่มกระบวนการกูคืนซึ่งรวมถึงการ
ไดมาของบันทึกการยดึหลักฐานคอมพิวเตอรที่ไดมา หรืออุปกรณอืน่ ๆ เพื่อสนับสนุนการสอบสวน 
(ซ) ระเบียบวิธีการมีสวนรวม (Engagement Protocols) กับบุคคลภายนอก หรือแนวปฏิบัติการบรหิาร
จัดการบุคคลภายนอก ซึ่งรวมถึงรายละเอียดการติดตอ ตัวอยางเชน ผูขายสําหรับบริการดานนิติ
วิทยาศาสตร/การกูคืนและการบังคบัใชกฎหมายเพ่ือดําเนินคดี และ 
(ฌ) กระบวนการทบทวนหลงัการดําเนินการ (After-Action Review Process) เพ่ือระบุและแนะนาํให
ปรับปรุงการดําเนินการเพ่ือปองกันการเกิดซ้าํ 
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