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1. บทนํา (INTRODUCTION) 
 1.1 ความสําคัญของการประเมินความเส่ียงดานความมั่นคงปลอดภัยไซเบอร 
 ดวยความกาวหนาทางเทคโนโลยีอยางรวดเร็ว ภูมิทัศนของภัยคุกคามทางไซเบอรท่ีเปลี่ยนไป และ
ความเปนดิจิทัลที่เพ่ิมข้ึน หนวยงานตางๆ อาจเผชิญกับความเสี่ยงดานความมั่นคงปลอดภัยไซเบอรที่มากข้ึน 
ซึ่งอาจสงผลกระทบในทางลบตอหนวยงานและวัตถุประสงคทางธุรกิจ ดังนัน้จึงมีความจําเปนสําหรับหนวยงาน
ในการจัดการความเสี่ยงดานความมั่นคงปลอดภัยไซเบอรเหลานี้อยางมีประสิทธิภาพ 
 การประเมินความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร (Cyber Security Risk Assessment) 
(เรียกวา "การประเมินความเสี่ยง" (Risk Assessment)) เปนสวนสําคัญของกระบวนการจัดการความเสี่ยง
ระดับหนวยงานของหนวยงาน โดยการประเมินความเสี่ยง หนวยงานจะสามารถ: 
  - ระบุเหตุการณ “สิ่งที่อาจผิดพลาด (What Could Go Wrong)” ซึ่งมักเปนผลมาจากการ
กระทําที่มุงรายโดยผูคุกคาม และอาจนําไปสูผลลัพธทางธุรกิจที่ไมพึงประสงค 
  - กําหนดระดับของความเสี่ยงดานความมั่นคงปลอดภัยไซเบอรที่ตองเผชิญ ความเขาใจที่ดี
เก่ียวกับระดับความเสี่ยงจะชวยใหหนวยงานสามารถทุมเทการดําเนินการและทรัพยากรที่เพียงพอเพ่ือจัดการ
กับความเสี่ยงท่ีมีลําดับความสําคัญสูงสุด 
  - สรางวัฒนธรรมท่ีตระหนักถึงความเสี่ ยงภายในหนวยงาน การประเมินความเสี่ ยง 
เปนกระบวนการซ้ําๆ ที่เกี่ยวของกับการใหพนักงานมีสวนรวมคิดเกี่ยวกับความเสี่ยงดานเทคโนโลยีและวิธ ี
ที่พนักงานดังกลาวปรับใหสอดคลองกับวัตถุประสงคทางธุรกิจ 
 
 1.2 ปญหาทั่วไปที่สังเกตได 
 ในขณะที่หนวยงานตาง ๆ ตระหนักดีวาการประเมินความเสี่ยงเปนสวนสําคัญของแนวทางปฏิบัต ิ
ในการประเมินความเสี่ยงของหนวยงาน (Enterprise Risk assessment Practice) แตหนวยงานหลายแหง 
ก็ประสบปญหากับกระบวนการในการประเมินความเสี่ยงที่เหมาะสม ชองวางท่ัวไปบางสวนที่สังเกตเห็น ไดแก 
 ก. การระบุสถานการณความเสี่ยงที่ไมดี (Poor Articulation of Risk Scenarios) สถานการณ
ความเสี่ยงที่อธิบายถึงเหตุการณ “สิ่งท่ีอาจผิดพลาดได (What Could Go Wrong)” มักจะคลุมเครือและเปน
เรื่องทั่วไป โดยไมไดระบุเหตุการณภัยคุกคาม ชองโหว ทรัพยสิน และผลที่ตามมาที่เฉพาะเจาะจง เปนผลให
การเขาใจขอบเขตของความเสี่ยง การเชื่อมโยงกับบริบทของหนวยงาน หรือการระบุมาตรการเปาหมาย 
เพ่ือจัดการกับความเสี่ยง กระทําไดยาก 
 ข. การระบุความเสี่ยงโดยใชวิธีการที่มุงเนนการปฏิบัติตามกฎระเบียบ (Identification of Risks 
Using a Compliance-oriented Approach) หลายหนวยงานระบุความเสี่ยงจากจุดที่ประเมินการควบคุม
ความมั่นคงปลอดภัย (หรือขาดไป) คลายกับการดําเนินการตรวจสอบการปฏิบัติตามหรือการวิเคราะหชองวาง
เทียบกับชุดของมาตรฐานที่กําหนดไว วิธีการที่มุงเนนการปฏิบัติตามกฎระเบียบเพ่ือประเมินความเสี่ยงทําให
เกิดพฤติกรรม “รายการตรวจสอบ (Check list)” ทําใหเกิดความเขาใจผิดเก่ียวกับความมั่นคงปลอดภัย 
วาหนวยงานจะไมมีความเสี่ยงใด ๆ ตราบใดที่ปฏิบัติตามขอกําหนดทั้งหมด 
 ค. การขาดการยอมรับความเสี่ยง (Absence of Risk Tolerance) หนวยงานมักจะไมบูรณาการ
แผนการจัดการความเสี่ยงดานความมั่นคงปลอดภัยไซเบอรเขากับโปรแกรมการจัดการความเสี่ยงของ
หนวยงาน ดวยเหตุนี้ การยอมรับความเสี่ยงดานความมั่นคงปลอดภัยไซเบอรในระดับหนวยงานจึงมักถูกละเลย 
และผูบริหารตอง เผชิญ กับความยากลํ าบากในการตัดสินใจ เลื อกระดับความเสี่ ย งที่ เหมาะสม 
ที่จะนํามาใชในขณะที่ดําเนินการตามวัตถุประสงคทางธุรกิจของหนวยงาน 
 



 

 ง.การกําหนดโอกาสเสี่ยงตามเหตุการณที่ เกิด ข้ึนในอดีตหรือท่ีคาดไว
Likelihood Based on Historical or Expected Occurrences)
ความถี่ (เชน เหตุการณในอดีตหรือเหตุการณท่ีคาดไว
ถูกตองเมื่อพิจารณาจากจํานวนครั้งที่เหตุการณเกิดขึ้นกอนหนานี้ โดยเฉพาะอยางยิ่งเมื่อไมมีขอมูลเกี่ยวกับ
เหตุการณดานความมั่นคงปลอดภัยไซเบอรที่ผานมา ในบริบทของความมั่นคงปลอดภัยไซเบอร ความนาจะเปน
ของเหตุการณความมั่นคงปลอดภัยไซเบอรนั้นไมขึ้นกับความถี่ของการเกิดขึ้นในอดีต
 จ. จัดการกับความเสี่ยงดวยการควบคุมหรือมาตรการที่ไมเ ก่ียวของ 
Irrelevant controls/measures) 
ดานความมั่นคงปลอดภัยไซเบอรที่ระบุ ซึ่งสงผลใหการดําเนินการควบคุมนั้นไมไดระบุถึงสาเหตุที่แทจริงอยาง
สมบูรณ ซึ่งมักเกิดจากความเขาใจหรือการอธิบายสถานการณความเสี่ยงที่ไมดีพอ
 
2. วัตถุประสงค กลุมเปาหมาย และขอบเขต 
 2.1 วัตถุประสงคของเอกสาร
 วัตถุประสงคของเอกสารนี้คือเพ่ือใหคําแนะนําแกหนวยงานของรัฐ หนวยงานควบคุมหรือกํากับดูแล 
และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ 
ดานความมั่นคงปลอดภัยไซเบอรที่เหมาะสม
 เอกสารนี้จะระบุถึงความคาดหวังที่หนวยงานพึงปฏิบัติจําเปนตองรับทราบเมื่อทําการประเมินความเสี่ยง
ความคาดหวังจะแสดงดวยไอคอนดานลางในแนวทางฉบับนี้

 2.2 กลุมเปาหมายและขอบเขต 
 เอกสารนี้มีขึ้นเพ่ือใชโดยผูมีสวนไดสวนเสียทั้งภายในและภายนอก ตอไปนี้
 - ผูมีสวนไดสวนเสีย 
ความมั่นคงปลอดภัยสารสนเทศ ฯลฯ
 - ที่ปรึกษาภายนอกหรือผูใหบริการดําเนินการประเมินความเสี่ยงในนามของหนวยงาน
 - ขอบเขตของแนวทางฉบับนี้มุงเนนไปที่กรอบความเสี่ยง การประเมิน และการจัดการเทานั้น 
สําหรับหัวขออ่ืน ๆ เชน การติดตามและการรายงานความเสี่ยง ซึ่งอยูภายใตขอบเขตท่ีกวางข้ึนของการจัด
ความเสี่ยง อยูนอกเหนือขอบเขตของแนวทางฉบับนี้
 
3. สรางบริบทความเสี่ยง (ESTABLISH RISK CONTEXT
 การกําหนดบริบทของความเสี่ยงเปนขอกําหนดเบื้องตนที่สําคัญสําหรับการประเมินความเสี่ยง 
ขั้นตอนนี้ทําใหแนใจวาผูมีสวนไดสวนเสียทั้งภายในและภายนอกที่เก่ียวของในการดําเนินการประเมิน        
ความเสี่ยงมีความเขาใจรวมกันเก่ียวกับวิธีกําหนดกรอบความเสี่ยง การยอมรับความเสี่ยงที่ตองพิจารณา และ
ความรับผิดชอบของเจาของความเสี่ยง

3.1 กําหนดความเสี่ยง (Define Risk

 มีคําจํากัดความมากมายเกี่ยวกับความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร ดังนั้น กอนที่จะ
กําหนดรายละเอียดเพ่ิมเติมเก่ียวกับการประเมินความเสี่ยง สิ่งสําคัญคือตองกําหนดคํานิยามทั่วไปของความ

๔ 

การกําหนดโอกาสเสี่ยงตามเหตุการณที่ เกิด ข้ึนในอดีตหรือท่ีคาดไว
Likelihood Based on Historical or Expected Occurrences) หนวยงานตาง ๆ มักจะใชการวัดเวลาหรือ

เชน เหตุการณในอดีตหรือเหตุการณท่ีคาดไว) เพ่ือประเมินโอกาสเสี่ยงของตน แนวทางนี้อาจไม
ถูกตองเมื่อพิจารณาจากจํานวนครั้งที่เหตุการณเกิดขึ้นกอนหนานี้ โดยเฉพาะอยางยิ่งเมื่อไมมีขอมูลเกี่ยวกับ

ามมั่นคงปลอดภัยไซเบอรที่ผานมา ในบริบทของความมั่นคงปลอดภัยไซเบอร ความนาจะเปน
ของเหตุการณความมั่นคงปลอดภัยไซเบอรนั้นไมขึ้นกับความถี่ของการเกิดขึ้นในอดีต 

จัดการกับความเสี่ยงดวยการควบคุมหรือมาตรการที่ไมเ ก่ียวของ 
ntrols/measures) หนวยงานอาจใชแนวทางกวาง ๆ ในการหามาตรการเพ่ือลดความเสี่ยง

ดานความมั่นคงปลอดภัยไซเบอรที่ระบุ ซึ่งสงผลใหการดําเนินการควบคุมนั้นไมไดระบุถึงสาเหตุที่แทจริงอยาง
สมบูรณ ซึ่งมักเกิดจากความเขาใจหรือการอธิบายสถานการณความเสี่ยงที่ไมดีพอ 

วัตถุประสงค กลุมเปาหมาย และขอบเขต (PURPOSE, AUDIENCE & SCOPE
วัตถุประสงคของเอกสาร 

วัตถุประสงคของเอกสารนี้คือเพ่ือใหคําแนะนําแกหนวยงานของรัฐ หนวยงานควบคุมหรือกํากับดูแล 
และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ (หนวยงาน)เก่ียวกับวิธีดําเนิ
ดานความมั่นคงปลอดภัยไซเบอรที่เหมาะสม 

เอกสารนี้จะระบุถึงความคาดหวังที่หนวยงานพึงปฏิบัติจําเปนตองรับทราบเมื่อทําการประเมินความเสี่ยง
ความคาดหวังจะแสดงดวยไอคอนดานลางในแนวทางฉบับนี้ 

 
 

กลุมเปาหมายและขอบเขต (Audience & Scope) 
เอกสารนี้มีขึ้นเพ่ือใชโดยผูมีสวนไดสวนเสียทั้งภายในและภายนอก ตอไปนี้

ผูมีสวนไดสวนเสีย (Stakeholders) (เชน ผูบริหาร ผูดูแลระบบ เจาของระบบ เจาหนาที่รักษา
ความมั่นคงปลอดภัยสารสนเทศ ฯลฯ) ภายในหนวยงาน  

ที่ปรึกษาภายนอกหรือผูใหบริการดําเนินการประเมินความเสี่ยงในนามของหนวยงาน
ขอบเขตของแนวทางฉบับนี้มุงเนนไปที่กรอบความเสี่ยง การประเมิน และการจัดการเทานั้น 

สําหรับหัวขออ่ืน ๆ เชน การติดตามและการรายงานความเสี่ยง ซึ่งอยูภายใตขอบเขตท่ีกวางข้ึนของการจัด
อยูนอกเหนือขอบเขตของแนวทางฉบับนี้ 

ESTABLISH RISK CONTEXT) 
การกําหนดบริบทของความเสี่ยงเปนขอกําหนดเบื้องตนที่สําคัญสําหรับการประเมินความเสี่ยง 

ขั้นตอนนี้ทําใหแนใจวาผูมีสวนไดสวนเสียทั้งภายในและภายนอกที่เก่ียวของในการดําเนินการประเมิน        
ความเสี่ยงมีความเขาใจรวมกันเก่ียวกับวิธีกําหนดกรอบความเสี่ยง การยอมรับความเสี่ยงที่ตองพิจารณา และ
ความรับผิดชอบของเจาของความเสี่ยง 

Define Risk) 

มีคําจํากัดความมากมายเกี่ยวกับความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร ดังนั้น กอนที่จะ
กําหนดรายละเอียดเพ่ิมเติมเก่ียวกับการประเมินความเสี่ยง สิ่งสําคัญคือตองกําหนดคํานิยามทั่วไปของความ

การกําหนดโอกาสเสี่ยงตามเหตุการณที่ เกิด ข้ึนในอดีตหรือท่ีคาดไว (Determining Risk 
หนวยงานตาง ๆ มักจะใชการวัดเวลาหรือ

เพ่ือประเมินโอกาสเสี่ยงของตน แนวทางนี้อาจไม
ถูกตองเมื่อพิจารณาจากจํานวนครั้งที่เหตุการณเกิดขึ้นกอนหนานี้ โดยเฉพาะอยางยิ่งเมื่อไมมีขอมูลเกี่ยวกับ

ามมั่นคงปลอดภัยไซเบอรที่ผานมา ในบริบทของความมั่นคงปลอดภัยไซเบอร ความนาจะเปน
 

จัดการกับความเสี่ยงดวยการควบคุมหรือมาตรการที่ไมเ ก่ียวของ (Treating Risks With 
หนวยงานอาจใชแนวทางกวาง ๆ ในการหามาตรการเพ่ือลดความเสี่ยง 

ดานความมั่นคงปลอดภัยไซเบอรที่ระบุ ซึ่งสงผลใหการดําเนินการควบคุมนั้นไมไดระบุถึงสาเหตุที่แทจริงอยาง

PURPOSE, AUDIENCE & SCOPE) 

วัตถุประสงคของเอกสารนี้คือเพ่ือใหคําแนะนําแกหนวยงานของรัฐ หนวยงานควบคุมหรือกํากับดูแล 
เก่ียวกับวิธีดําเนินการประเมินความเสี่ยง

เอกสารนี้จะระบุถึงความคาดหวังที่หนวยงานพึงปฏิบัติจําเปนตองรับทราบเมื่อทําการประเมินความเสี่ยง 

เอกสารนี้มีขึ้นเพ่ือใชโดยผูมีสวนไดสวนเสียทั้งภายในและภายนอก ตอไปนี้ 
เจาของระบบ เจาหนาที่รักษา

ที่ปรึกษาภายนอกหรือผูใหบริการดําเนินการประเมินความเสี่ยงในนามของหนวยงาน 
ขอบเขตของแนวทางฉบับนี้มุงเนนไปที่กรอบความเสี่ยง การประเมิน และการจัดการเทานั้น 

สําหรับหัวขออ่ืน ๆ เชน การติดตามและการรายงานความเสี่ยง ซึ่งอยูภายใตขอบเขตท่ีกวางข้ึนของการจัดการ

การกําหนดบริบทของความเสี่ยงเปนขอกําหนดเบื้องตนที่สําคัญสําหรับการประเมินความเสี่ยง 
ขั้นตอนนี้ทําใหแนใจวาผูมีสวนไดสวนเสียทั้งภายในและภายนอกที่เก่ียวของในการดําเนินการประเมิน        
ความเสี่ยงมีความเขาใจรวมกันเก่ียวกับวิธีกําหนดกรอบความเสี่ยง การยอมรับความเสี่ยงที่ตองพิจารณา และ

มีคําจํากัดความมากมายเกี่ยวกับความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร ดังนั้น กอนที่จะ
กําหนดรายละเอียดเพ่ิมเติมเก่ียวกับการประเมินความเสี่ยง สิ่งสําคัญคือตองกําหนดคํานิยามทั่วไปของความ



๕ 
 

เสี่ยงดานความมั่นคงปลอดภัยไซเบอร สําหรับวัตถุประสงคของแนวทางฉบับนี้ ความเสี่ยงถูกกําหนดใหเปน
ผลลัพธของ 2 ปจจัย คือ: 
 - ความนาจะเปน (Likelihood) ของเหตุการณภัยคุกคามที่เกิดขึ้นกับชองโหวของทรัพยสิน; และ 
 - ผลกระทบที่เกิดขึ้น (Resulting Impact) จากการเกิดเหตุการณภัยคกุคาม 

 

 
 

 ปจจัยเสี่ยงแตละประการท่ีกลาวถึงในคาํจํากัดความไดอธิบายไวดานลาง 
 เหตุการณภัยคุกคาม (Threat Event) 
 เหตุการณภัยคุกคาม หมายถึง เหตุการณใด ๆ ในระหวางท่ีผูคุกคาม (Threat Actor)1 ใชเวกเตอร 
ภัยคุกคาม (การกระทําโดยระบุจุดทั้งหมดที่สามารถเขาถึงระบบคอมพิวเตอรหรือเครือขาย (เรียกวา เวกเตอร 
การโจมตี (Threat Vector)2) กระทําตอทรัพยสินในลักษณะที่อาจกอใหเกิดอันตราย ในบริบทของการรักษา
ความมั่นคงปลอดภัยไซเบอร เหตุการณภัยคุกคามสามารถระบุไดดวยกลวิธี เทคนิค และข้ันตอน (Tactics, 
Techniques and Procedures (TTP) ที่ใชโดยผูคุกคาม 
 ชองโหว (Vulnerability) 
 ชองโหวหมายถึงจุดออนในการออกแบบ การนําไปใช และการดําเนินงานของทรัพยสิน หรือการ
ควบคุมภายในของกระบวนการ 
 ความนาจะเปน (Likelihood) 
 ความนาจะเปน หมายถึง ความนาจะเปนที่เหตุการณภัยคุกคามหนึ่งๆ สามารถใชประโยชนจากชอง
โหวที่กําหนด (หรือชุดของชองโหว) ความนาจะเปนสามารถไดรับจากปจจัยตางๆ ไดแก ความสามารถในการ
คนพบ (Discoverability) ความสามารถในการหาประโยชน (Exploitability) และความสามารถในการทําซ้ํา 
(Reproducibility) 
 ผลกระทบ (Impact) 
 ผลกระทบหมายถึงขนาดหรือระดับของอันตรายที่เกิดจากเหตุการณภัยคุกคามที่ใชประโยชนจาก
ชองโหว (หรือชุดของชองโหว) ขนาดของความเสียหายสามารถประเมินไดจากมุมมองของประเทศ หนวยงาน 
หรือบุคคล 
 
 3.2 กําหนดความเสี่ยงที่ยอมรับได (Determine Risk Tolerance) 
 ความเสี่ยงที่ยอมรับได (Risk Tolerance)3 หมายถึง ระดับของการรับความเสี่ยงที่ยอมรับไดเพื่อให
บรรลุวัตถุประสงคทางธุรกิจที่เฉพาะเจาะจง การกําหนดความเสี่ยงที่ยอมรับไดชวยใหฝายบริหารสามารถระบุ
ไดวาหนวยงานยินดียอมรับความเสี่ยงมากนอยเพียงใด 
 

                                                           
๑ผูคุกคามหมายถึงบุคคลหรือองคกรท่ีรับผิดชอบตอเหตุการณที่อาจกอใหเกิดอันตราย 
๒เวกเตอรภัยคุกคามหมายถึงเสนทางหรือเสนทางที่ผูคุกคามใชเพ่ือโจมตีเปาหมาย 
๓แหลงขอมูล เชน ISACA นิยามการยอมรับความเสี่ยง (risk tolerance) วาเปน “ระดับความแปรผันที่ยอมรับได 

(acceptable level) ซึ่งผูบริหารเต็มใจที่จะยอมใหกับความเสี่ยงใด ๆ โดยเฉพาะเมื่อองคกรดําเนินการตามวัตถุประสงค” 

และใชคําวาความเสี่ยงท่ียอมรับได (risk appetite) เพ่ืออางถึง "ปริมาณความเสี่ยงบนระดับกวางที่กิจการยินดีรับตามพันธกิจ” 

เอกสารแนวทางฉบับนี้ไมไดแยกความแตกตางระหวางการยอมรับความเสี่ยง (risk tolerance) และความเสี่ยงท่ียอมรับได 

(risk appetite) เนื่องจากพิจารณาวาทั้งสองอยางนี้มีความหมายกวางๆ เหมือนกัน (เชน ความเสี่ยงท่ีองคกรยินดียอมรับ) 

Risk = Function (Likelihood, Impact) 



 

 การยอมรับความเสี่ยงท่ีชัดเจนควรระบุ
 - ความคาดหวังในการรักษาและติดตามความเสี่ยงเฉพาะประเภท
 - ขอบเขตและเกณฑของการรับความเสี่ยงที่ยอมรับได
 
ตัวอยางของตารางการยอมรับความเสี่ยงและตองปรับแตงตามแตละรายการเพ่ือใหเหมาะสมกับบริบท
ของหนวยงาน 

ระดับความเสี่ยง
(Risk Level) 

คําอธิบายการยอมรับความเสี่ยง

 
High 

ความเสี่ยงระดับนี้ไมสามารถยอมรับไดและจะสรางผลกระทบรุนแรงจนกิจกรรม
ที่เก่ียวของจําเปนตองยุติลงทันที 

ทางเลือกท่ีเปนไปได คือ กลยุทธการลดระดับความเสี่ยงหรือการถายโอนจําเปน
ตองดําเนินการทันที

Medium ความเสี่ยงระดับนี้ไมสามารถยอมรับได กลยุทธการรักษาที่มุงลดระดับความเสี่ยงควรไดรับ
การพัฒนาและดําเนินการใน 

 
Low 

ความเสี่ยงระดับนี้สามารถยอมรับไดหากไมมีกลยุทธการจัดการความเสี่ยงท่ีสามารถ
ดําเนินการไดงายและประหยัด 
วามีการตรวจพบการเปลี่ยนแปลงของสถานการณและดําเนินการอยางเหมาะสม

สิ่งท่ีหนวยงานพึงปฏิบตัิ
 ในรายงานการประเมินความเสี่ยงหนวยงานจะตองกําหนดระดับการยอมรับความเสี่ยงใหชัดเจน
ทั้งนี้ หนวยงานอาจพิจารณาใชระดับความนาจะเปน ผลกระทบที่เกิดข้ึน และความเสี่ยงท่ียอมรับได ที่แตกตาง
กันไปตามที่หนวยงานเห็นสมควร
 
 3.3 กําหนดบทบาทและความรับผดิชอบ 
 เพ่ือใหแนใจวาผูมีสวนไดสวนเสียตระหนักถึงบทบาทที่คาดหวังในแบบฝกหัดการประเมินความเสี่ยง
สิ่งสําคัญคือตองระบุใหชัดเจนลวงหนา บทบาทหลักในแบบฝกหัดการประเมินความเสี่ยง ไดแก
 หัวหนาหนวยงาน (Head of Organization)
 เจาหนาที่อาวุโสระดับสูงสุด
และความรับผิดชอบ (Responsibility and Accountability
การจัดการอยางเหมาะสมภายในระดับที่ยอมรับไดของหนวยงาน และยอมรับ
 เจาของกระบวนการธุรกิจ
 เจาหนาท่ีอาวุโสระดับสูงสุดของหนวยธุรกิจ 
ใหแนใจวากิจกรรมทางธุรกิจบรรลุเปาหมายทางธุรกิจ หรือแบงปนขอกังวลเก่ียวกับผลกระทบที่มีตอธุรกิจใ
กรณีท่ีระบบมีการหยุดชะงัก 
 
 

๖ 

การยอมรับความเสี่ยงท่ีชัดเจนควรระบุ: 
การรักษาและติดตามความเสี่ยงเฉพาะประเภท 

ขอบเขตและเกณฑของการรับความเสี่ยงที่ยอมรับได 

ตัวอยางของตารางการยอมรับความเสี่ยงและตองปรับแตงตามแตละรายการเพ่ือใหเหมาะสมกับบริบท

คําอธิบายการยอมรับความเสี่ยง (Risk Tolerance Description)

ความเสี่ยงระดับนี้ไมสามารถยอมรับไดและจะสรางผลกระทบรุนแรงจนกิจกรรม
ที่เก่ียวของจําเปนตองยุติลงทันที  

ทางเลือกท่ีเปนไปได คือ กลยุทธการลดระดับความเสี่ยงหรือการถายโอนจําเปน
ตองดําเนินการทันที 

ความเสี่ยงระดับนี้ไมสามารถยอมรับได กลยุทธการรักษาที่มุงลดระดับความเสี่ยงควรไดรับ
การพัฒนาและดําเนินการใน 3 - 6เดือนขางหนา 

ความเสี่ยงระดับนี้สามารถยอมรับไดหากไมมีกลยุทธการจัดการความเสี่ยงท่ีสามารถ
ดําเนินการไดงายและประหยัด ความเสี่ยงจะตองไดรับการติดตามเปนระยะเพ่ือใหแนใจ
วามีการตรวจพบการเปลี่ยนแปลงของสถานการณและดําเนินการอยางเหมาะสม

 
ตัวอยางการแสดงการยอมรับความเสี่ยง 

สิ่งท่ีหนวยงานพึงปฏิบตั:ิ 
ในรายงานการประเมินความเสี่ยงหนวยงานจะตองกําหนดระดับการยอมรับความเสี่ยงใหชัดเจน

ทั้งนี้ หนวยงานอาจพิจารณาใชระดับความนาจะเปน ผลกระทบที่เกิดข้ึน และความเสี่ยงท่ียอมรับได ที่แตกตาง
กันไปตามที่หนวยงานเห็นสมควร 

กําหนดบทบาทและความรับผดิชอบ (Define Roles and Responsibilities
เพ่ือใหแนใจวาผูมีสวนไดสวนเสียตระหนักถึงบทบาทที่คาดหวังในแบบฝกหัดการประเมินความเสี่ยง

สิ่งสําคัญคือตองระบุใหชัดเจนลวงหนา บทบาทหลักในแบบฝกหัดการประเมินความเสี่ยง ไดแก
(Head of Organization) 

เจาหนาที่อาวุโสระดับสูงสุด (Highest-level Senior Official) ภายในหนวยงานที่มีภาระหนาท่ี
Responsibility and Accountability) โดยรวมในการทําใหมั่นใจวาความเสี่ยงไดรับ       

การจัดการอยางเหมาะสมภายในระดับที่ยอมรับไดของหนวยงาน และยอมรับความเสี่ยงที่เหลืออยูทั้งหมด
เจาของกระบวนการธุรกิจ (Business Owner) 
เจาหนาท่ีอาวุโสระดับสูงสุดของหนวยธุรกิจ (Business Unit) ที่รับผิดชอบในการตรวจสอบ

ใหแนใจวากิจกรรมทางธุรกิจบรรลุเปาหมายทางธุรกิจ หรือแบงปนขอกังวลเก่ียวกับผลกระทบที่มีตอธุรกิจใ

ตัวอยางของตารางการยอมรับความเสี่ยงและตองปรับแตงตามแตละรายการเพ่ือใหเหมาะสมกับบริบท 

Description) 

ความเสี่ยงระดับนี้ไมสามารถยอมรับไดและจะสรางผลกระทบรุนแรงจนกิจกรรม 

ทางเลือกท่ีเปนไปได คือ กลยุทธการลดระดับความเสี่ยงหรือการถายโอนจําเปน 

ความเสี่ยงระดับนี้ไมสามารถยอมรับได กลยุทธการรักษาที่มุงลดระดับความเสี่ยงควรไดรับ

ความเสี่ยงระดับนี้สามารถยอมรับไดหากไมมีกลยุทธการจัดการความเสี่ยงท่ีสามารถ
ความเสี่ยงจะตองไดรับการติดตามเปนระยะเพ่ือใหแนใจ

วามีการตรวจพบการเปลี่ยนแปลงของสถานการณและดําเนินการอยางเหมาะสม 

ในรายงานการประเมินความเสี่ยงหนวยงานจะตองกําหนดระดับการยอมรับความเสี่ยงใหชัดเจน
ทั้งนี้ หนวยงานอาจพิจารณาใชระดับความนาจะเปน ผลกระทบที่เกิดข้ึน และความเสี่ยงท่ียอมรับได ที่แตกตาง

Roles and Responsibilities) 
เพ่ือใหแนใจวาผูมีสวนไดสวนเสียตระหนักถึงบทบาทที่คาดหวังในแบบฝกหัดการประเมินความเสี่ยง 

สิ่งสําคัญคือตองระบุใหชัดเจนลวงหนา บทบาทหลักในแบบฝกหัดการประเมินความเสี่ยง ไดแก 

ภายในหนวยงานที่มีภาระหนาท่ี 
โดยรวมในการทําใหมั่นใจวาความเสี่ยงไดรับ       

ความเสี่ยงที่เหลืออยูทั้งหมด 

ที่รับผิดชอบในการตรวจสอบ 
ใหแนใจวากิจกรรมทางธุรกิจบรรลุเปาหมายทางธุรกิจ หรือแบงปนขอกังวลเก่ียวกับผลกระทบที่มีตอธุรกิจใน



 

 ฟงกชั่นการบริหารความเสี่ยง 
 บุคคลหรือกลุมภายในหนวยงานท่ีรับผิดชอบแนวทางการบริหารความเสี่ยงทั่วทั้งหนวยงาน 
ควรทําหนาที่เปนสะพานเชื่อมระหวางหนาที่ทางเทคนิคและธุรกิจในระหวางกระบวนการประเมินความเสี่ยง
จัดให มีการกํากับดูแลกิจกรรมการประเมินความเสี่ยงเพ่ือใหแนใจวามีการตัดสินใจตามความเสี่ยง
ที่สอดคลองกัน 
 ฟงกชั่นเทคโนโลยีและการดําเนินงาน 
 บุคคลหรือกลุมภายในหนวยงานที่รับผิดชอบในการบํารุงรักษาและการดําเนินงานของโครงสราง
พ้ืนฐานทางเทคโนโลยี รวมถึงเครือขายและแอปพลิเคชัน เพื่อสนับสนุนการทํางานของระบบท่ีสนับสนุน
กิจกรรมทางธุรกิจ พวกเขาควรรูจักทรัพยสินของระบบและการดําเนินงานดา
และสามารถใหคําแนะนําเก่ียวกับผลกระทบทางเทคนิคสําหรับระบบที่ถูกบุกรุกได
 ฟงกชั่นความมั่นคงปลอดภัยไซเบอร 
 บุคคลหรือกลุมภายในหนวยงานท่ีรับผิดชอบในการดําเนินการและการบํารุงรักษาการควบคุมความ
มั่นคงปลอดภัยไซเบอรในระบบท่ีสนับสนุนกิจกรรมทางธุรกิจ โดยบุคคลดังกลาวควรระบุภัยคุกคาม
ที่อาจเกิดขึ้นกับระบบ กําหนดแนวคิดเก่ียวกับสถานการณความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร กําหนด
โอกาสเสี่ยง ตลอดจนแนะนํามาตรการที่เหมาะสมเพ่ือจัดการกับภัยคุกคามหรือการโจมตีที่ระบุ

สิ่งท่ีหนวยงานพึงปฏิบตัิ
 ในรายงานการประเมินความเสี่ยงหนวยงานจะตองระบุบทบาทและความรับผิดชอบของผูมีสวนได
สวนเสียในการดําเนินการประเมินความเสี่ยงอยางชัดเจน
 
4. ดําเนินการประเมินความเสี่ยง 
 การประเมินความเสี่ยงนั้นเ ก่ียวกับการระบุความเสี่ยงท่ีเฉพาะเจาะจงกับสภาพแวดลอม 
และการกําหนดระดับของความเสี่ยงที่ระบุ ข้ันตอนหลักในการประเมินความเสี่ยง ไดแก การระบุความเสี่ยง
Identification) การวิเคราะหความเสี่ยง 

 

รูปท่ี 

๗ 

ฟงกชั่นการบริหารความเสี่ยง (Risk Management Function) 
บุคคลหรือกลุมภายในหนวยงานท่ีรับผิดชอบแนวทางการบริหารความเสี่ยงทั่วทั้งหนวยงาน 

ควรทําหนาที่เปนสะพานเชื่อมระหวางหนาที่ทางเทคนิคและธุรกิจในระหวางกระบวนการประเมินความเสี่ยง
จัดให มีการกํากับดูแลกิจกรรมการประเมินความเสี่ยงเพ่ือใหแนใจวามีการตัดสินใจตามความเสี่ยง

ฟงกชั่นเทคโนโลยีและการดําเนินงาน (Technology and Operations Function
บุคคลหรือกลุมภายในหนวยงานที่รับผิดชอบในการบํารุงรักษาและการดําเนินงานของโครงสราง

พ้ืนฐานทางเทคโนโลยี รวมถึงเครือขายและแอปพลิเคชัน เพื่อสนับสนุนการทํางานของระบบท่ีสนับสนุน
กิจกรรมทางธุรกิจ พวกเขาควรรูจักทรัพยสินของระบบและการดําเนินงานดา
และสามารถใหคําแนะนําเก่ียวกับผลกระทบทางเทคนิคสําหรับระบบที่ถูกบุกรุกได 

ฟงกชั่นความมั่นคงปลอดภัยไซเบอร (Cybersecurity Function) 
บุคคลหรือกลุมภายในหนวยงานท่ีรับผิดชอบในการดําเนินการและการบํารุงรักษาการควบคุมความ

ะบบท่ีสนับสนุนกิจกรรมทางธุรกิจ โดยบุคคลดังกลาวควรระบุภัยคุกคาม
ขึ้นกับระบบ กําหนดแนวคิดเก่ียวกับสถานการณความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร กําหนด

โอกาสเสี่ยง ตลอดจนแนะนํามาตรการที่เหมาะสมเพ่ือจัดการกับภัยคุกคามหรือการโจมตีที่ระบุ

สิ่งท่ีหนวยงานพึงปฏิบตั:ิ 
ในรายงานการประเมินความเสี่ยงหนวยงานจะตองระบุบทบาทและความรับผิดชอบของผูมีสวนได

ในการดําเนินการประเมินความเสี่ยงอยางชัดเจน 

ดําเนินการประเมินความเสี่ยง (CONDUCT RISK ASSESSMENT) 
การประเมินความเสี่ยงนั้นเ ก่ียวกับการระบุความเสี่ยงท่ีเฉพาะเจาะจงกับสภาพแวดลอม 

และการกําหนดระดับของความเสี่ยงที่ระบุ ข้ันตอนหลักในการประเมินความเสี่ยง ไดแก การระบุความเสี่ยง
การวิเคราะหความเสี่ยง (Risk Analysis) และการประเมินความเสี่ยง 

 
 

รูปท่ี 1 กระบวนการดําเนินการประเมินความเสี่ยง 
 
 
 
 
 

Step1:Risk Identification 

Step2:Risk Analysis 

Step3:Risk Evaluation 

บุคคลหรือกลุมภายในหนวยงานท่ีรับผิดชอบแนวทางการบริหารความเสี่ยงทั่วทั้งหนวยงาน  
ควรทําหนาที่เปนสะพานเชื่อมระหวางหนาที่ทางเทคนิคและธุรกิจในระหวางกระบวนการประเมินความเสี่ยง และ
จัดให มีการกํากับดูแลกิจกรรมการประเมินความเสี่ยงเพ่ือใหแนใจวามีการตัดสินใจตามความเสี่ยง 

erations Function) 
บุคคลหรือกลุมภายในหนวยงานที่รับผิดชอบในการบํารุงรักษาและการดําเนินงานของโครงสราง

พ้ืนฐานทางเทคโนโลยี รวมถึงเครือขายและแอปพลิเคชัน เพื่อสนับสนุนการทํางานของระบบท่ีสนับสนุน
กิจกรรมทางธุรกิจ พวกเขาควรรูจักทรัพยสินของระบบและการดําเนินงานดานเทคนิคเปนอยางดี  

บุคคลหรือกลุมภายในหนวยงานท่ีรับผิดชอบในการดําเนินการและการบํารุงรักษาการควบคุมความ
ะบบท่ีสนับสนุนกิจกรรมทางธุรกิจ โดยบุคคลดังกลาวควรระบุภัยคุกคาม 

ขึ้นกับระบบ กําหนดแนวคิดเก่ียวกับสถานการณความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร กําหนด
โอกาสเสี่ยง ตลอดจนแนะนํามาตรการที่เหมาะสมเพ่ือจัดการกับภัยคุกคามหรือการโจมตีที่ระบุ 

ในรายงานการประเมินความเสี่ยงหนวยงานจะตองระบุบทบาทและความรับผิดชอบของผูมีสวนได

การประเมินความเสี่ยงนั้นเ ก่ียวกับการระบุความเสี่ยงท่ีเฉพาะเจาะจงกับสภาพแวดลอม  
และการกําหนดระดับของความเสี่ยงที่ระบุ ข้ันตอนหลักในการประเมินความเสี่ยง ไดแก การระบุความเสี่ยง (Risk 

ยง (Risk Evaluation) 



๘ 
 

 4.1 ขั้นตอนท่ี 1: การระบคุวามเสี่ยง (Risk Identification) 
 งาน A: ระบุทรัพยสิน (Identify Assets) 
 ดังสุภาษิตความมั่นคงปลอดภัยโบราณที่วา “คุณไมสามารถปกปองสิ่งที่คุณไมรูได” ดังนั้น สิ่งแรก 
ที่ควรดําเนินการคือการระบุและสรางทะเบียนทรัพยสินทางกายภาพและทางตรรกะท้ังหมดที่ประกอบกันเปน
ระบบที่อยูภายในขอบเขตการประเมินความเสี่ยง เมื่อระบุทรัพยสิน สิ่งสําคัญคือตองจดบันทึกทรัพยสิน
เหลานั้น 

 ทรัพยสินสําคัญ (Crown Jewels) - ทรัพยสินเหลานี้มีความสําคัญตอการบรรลุวัตถุประสงคทาง
ธุรกิจโดยรวม และมักจะเปนสิ่งท่ีผูโจมตีตองการแสวงหาประโยชน 

ตัวอยาง: ในระบบควบคุมแบบกระจาย (Distributed Control System (DCS)) ของโรงไฟฟา 
โปรแกรมควบคุมลอจิกแบบตั้งโปรแกรมได (Programmable Logic Controller (PLC)) ที่ควบคุมระบบไฟฟา
มักจะไดรับการพิจารณาวาเปนทรัพยสินสําคัญ เนื่องจากมีผลโดยตรงตอการผลิตไฟฟา ซึ่งเปนวัตถุประสงค
ทางธุรกิจโดยรวมของโรงไฟฟา 

ผูโจมตีท่ีตองการขัดขวางการผลิตไฟฟามีแนวโนมที่จะโจมตีและควบคุมตรรกะภายใน PLC 

 ทรัพยสินที่เก่ียวของ (Stepping Stones) - ทรัพยสินเหลานี้เปนทรัพยากรที่ผูโจมตีตองการ
ควบคุมและใชประโยชนเพ่ือเปลี่ยนผานไปยังสวนตาง ๆ ของเครือขายกอนที่จะไปถึงทรัพยสิน
สําคัญ 

 ตัวอยาง: ในสภาพแวดลอม Windows ทั่วไป เซิรฟเวอร Active Directory (AD) ที่เก็บรักษาหรือ
ตรวจสอบขอมูลรับรองการเขาสูระบบของผูใชไปยังเซิรฟเวอรหลายเครื่องมักจะไดรับการพิจารณาวาเปน
ทรัพยสินที่เก่ียวของ เนื่องจากเปนสะพานเชื่อมใหผูโจมตีเปลี่ยนเขาสูเซิรฟเวอรเหลานี้ 
 ใชรายการทรัพยสินที่รวมเขาดวยกันเพ่ือสรางแผนผังสถาปตยกรรมเครือขายที่ใหการแสดงภาพของ
เสนทางการเชื่อมตอระหวางกันและการสื่อสารระหวางทรัพยสิน ระบุจุดเขาทั้งหมดที่สามารถเขาถึงระบบ
คอมพิวเตอรหรือเครือขายในระบบ รวมถึงทรัพยสินที่เก่ียวของและทรัพยสินสําคัญ สิ่งนี้จะชวยอํานวยความ
สะดวกในงานตอไปในการระบุภัยคกุคาม 
 งาน B: การสรางแบบจําลองภัยคุกคาม (Threat Modelling) 
 ดวยรายการทะเบียนทรัพยสินและไดอะแกรมสถาปตยกรรมเครือขาย ควรระบุเหตุการณ 
ภัยคุกคามที่อาจใชประโยชนจากชองโหวของทรัพยสินแตละรายการเพ่ือการวิเคราะหเชิงลึก เทคนิคประการ
หนึ่ งที่หนวยงานควรใชคือการสรางแบบจําลองภัยคุกคาม โดยการสรางแบบจําลองภัยคุกคาม 
เปนกระบวนการที่มีโครงสรางสําหรับการระบุเหตุการณภัยคุกคามที่เก่ียวของกับระบบ เพ่ือใหหนวยงาน
สามารถสรางการปองกันที่มุงเนนมากขึ้นเพ่ือปกปองระบบ 
 
 การสรางแบบจําลองภัยคุกคาม มีขั้นตอนตอไปนี้ 
 ๑. การระบุขอบเขตและการจําแนกระบบ (Scope Identification and System 
Decomposition) –  สิ่งเหลานี้เปนขอกําหนดเบื้องตนสําหรับการสรางแบบจําลองภัยคุกคามที่แนะนํา 
ในงาน A 
 ๒. การระบุภัยคุกคาม (Threat Identification) –  หนวยงานควรใชแนวทางที่ เปนระบบ 
เพ่ือระบุเหตุการณที่เปนไปไดที่ผูโจมตีสามารถกระทําตอทรัพยสินได 
 ๓. การสรางแบบจําลองการโจมตี (Attack Modelling) –  หลังจากระบุเหตุการณภัยคุกคามที่
เก่ียวของกับทรัพยสินแตละรายการแลว หนวยงานควรเชื่อมโยงเหตุการณเหลานั้นเขากับลําดับการโจมตีที่
เปนไปได ทั้งนี้ การสรางแบบจําลองการโจมตีอธิบายแนวทางการบุกรุกของผูโจมตี เพ่ือใหหนวยงานสามารถ
ระบุการควบคุมท่ีจําเปนในการปกปองระบบและจัดลําดับความสําคัญของการใชงาน 



๙ 
 

Attacker performs an SQL injection on an unpatched legacy web 

application to download sensitive patient medical records. 

Internal staff makes a fraudulent payment instruction exceeding bank 
account balance on the payment system with no set limit, resulting in a bank 
overdraft. 

 งาน C: สรางสถานการณความเสี่ยง (Construct Risk Scenarios) 
 การสรางสถานการณความเสี่ยงเปนงานสุดทายในการดําเนินการข้ันตอนการระบุความเสี่ยง 
ใหเสร็จสมบูรณ งานนี้มีเปาหมายเพ่ือสรางสถานการณ “สิ่งที่อาจผิดพลาด (What Could Go Wrong)”  
ที่ใหมุมมองที่สมจริงและสัมพันธกันของความเสี่ยงตามบริบททางธุรกิจ สภาพแวดลอมของระบบ และภัยคุกคามที่
เก่ียวของ 
 สถานการณจําลองความเสี่ยงที่สรางมาอยางดีชวยอํานวยความสะดวกในการสื่อสารไปยังผูมีสวนได
สวนเสีย และชวยใหสามารถวิเคราะหโครงสรางความเสี่ยงในขั้นตอนตอ ๆ ไป สถานการณความเสี่ยงควรระบุ
องคประกอบหลัก ๔ ประการตอไปนี้: 
 - ทรัพยสิน (Asset) - สิ่งที่มีคาที่ไดรับการระบุในงาน A 
 - เหตุการณภัยคุกคาม (Threat event) - เหตุการณการโจมตีที่ระบุในงาน B 
 - ชองโหว (Vulnerability) - จุดออนในทรัพยสินหรือกระบวนการที่สนับสนุนทรัพยสินที่สามารถ
ใชประโยชนจากเหตุการณภัยคุกคามที่ระบุได ชองโหวนี้อาจปรากฏขึ้นในชวงที่ผานมาการตรวจสอบและ/หรือ
การทดสอบการเจาะ หรืออาจเก่ียวของกับสภาพแวดลอมเนื่องจากการใชเทคโนโลยีบางอยาง 
 - ผลท่ีตามมา (Consequence)4–  ผลลัพธโดยตรงจากเหตุการณภัยคกุคาม 
 
 ตัวอยางของสถานการณความเสี่ยงที่สรางมาอยางดีแสดงไวดานลาง 

Legend : Threat Event | Vulnerability | Asset | Consequence 

 ผูโจมตีทําการแทรก SQL บนเว็บแอปพลิเคชันเดิมที่ไมไดแพตชเพ่ือดาวนโหลดเวชระเบียนผูปวยที่
มีความออนไหว 

ตัวอยางที่ 1 : เหตุการณความเสี่ยง (Risk Scenario) 

 พนักงานภายในทําการหลอกลวงใหชําระเงินเกินยอดเงินในบัญชีธนาคารในระบบการชําระเงินโดย
ไมมีกําหนด สงผลใหเกิดการเบิกเกินบัญชีธนาคาร 

ตัวอยางที่ 2: เหตุการณความเสี่ยง 

 พนักงานที่ไมไดรับอนุญาตเขาถึงเซริฟเวอร SCADA โดยใชขอมูลรับรองการเขาสูระบบเริ่มตนและ
ดําเนินการคําสั่งปดระบบเพ่ือรบกวนการจายน้ําไปยังฝงตะวันออกของกรุงเทพมหานครท้ังหมด 

                                                           
๔คําวา "ผลท่ีตามมา (consequence)" และ "ผลกระทบ (consequence)" มักใชแทนกันได อยางไรก็ตามมีความหมายตางกัน

และไมควรสับสน ในขณะที่ “ผลท่ีตามมา” เปนผลโดยตรงจากเหตุการณภัยคุกคาม (เชน ไฟดับ การหยุดชะงักของบริการ 

การสูญเสียขอมูลที่เปนความลับ) “ผลกระทบ” คือระดับที่ผลที่ตามมาจะสงผลกระทบตอธุรกิจ การดําเนินงาน ฯลฯ (เชน 

ขนาดของอันตราย) 



 

Unauthorised employee
credentials and execute
to the entire east side of Bangkok

Attacker delivers spear
clicked, triggers the user
server and discloses hashed credentials

 ผูโจมตีสงอีเมลฟชชิ่งแบบเจาะจงกลุมเปาหมายไปยังผูใชที่ไมสงสัย ซึ่งเมื่อคลิกแลว จะทําใหบัญชีผูใช

ดําเนินการตรวจสอบสิทธิ์ SMB กับเซิรฟเวอรที่เปนอันตรายและเปดเผยขอมูลประจําตัวท่ีแฮชไว

สิ่งท่ีหนวยงานพึงปฏิบัติ

 ในรายงานการประเมินความเสี่ยงหนวยงานสถานการณความเสี่ยงตองมีองคประกอบ

ของเหตุการณภัยคุกคาม ชองโหว ทรัพยสิน และผลที่ตามมา

 

 4.2 ขั้นตอนท่ี 2: การวิเคราะหความเสี่ยง 
 การวิเคราะหความเสี่ยงเปนการวิเคราะหองคประกอบที่ประกอบกันเปนสถานก

แตละสถานการณเพ่ือกําหนด 

 (๑) ความนาจะเปน (
 (๒) ผลกระทบ (Impact
 
 งาน A: กําหนดโอกาส 
 เหตุการณในอดีตหรือเหตุการณที่คาดวาจะเกิดขึ้นมักถูกใช เปนตัวชี้วัดเพื่อวัดโอกาสเสี่ยง 
(เชน เหตุการณคาดวาจะเกิดข้ึนปละครั้งหรือเกิดข้ึนครั้งเดียวในปที่ผานมา
ดังกลาวเพ่ือวัดแนวโนมความเสี่ยงดานความมั่นคงปลอดภัยไซเบอรอาจไมเหมาะสม เนื่องจากลักษณะแบบ
พลวัตของภัยคุกคามทางไซเบอร ระบบที่ไมเคยถูกบุกรุกมากอนไมไดหมายความวาจะไมถูกบุกรุกในอนาคต
 ตามคําแนะนําท่ัวไป ความเปนไปไดของความเสี่ยงดานความมั่
ประเมินจากมุมมองของภัยคุกคามและชองโหว วิธีหนึ่งในการพิจารณาความเปนไปไดของความเสี่ยง
ดานความมั่นคงปลอดภัยไซเบอรคือการพิจารณาปจจัยตอไปนี้
 - ความสามารถในการคนพบ 
ของทรัพยสินไดงายเพียงใดข้ึนอยูกับความพรอมใชงานของขอมูลเ ก่ียวกับชองโหวและการเปดเผย
ของทรัพยสินที่มีชองโหว 

                                                          
๕ปจจัย (Discoverability, Exploitability and Reproducibility) 

สําหรับการประเมินภัยคุกคาม 

๑๐ 

employee accesses the SCADA server using default login
execute shutdown command to disrupt the water supply 

to the entire east side of Bangkok. 

Attacker delivers spear-phishing email to unsuspecting user, which when
user account to perform SMB authentication with malicious 

discloses hashed credentials. 

ตัวอยางที่ 3: เหตุการณความเสี่ยง 

 

ผูโจมตีสงอีเมลฟชชิ่งแบบเจาะจงกลุมเปาหมายไปยังผูใชที่ไมสงสัย ซึ่งเมื่อคลิกแลว จะทําใหบัญชีผูใช

กับเซิรฟเวอรที่เปนอันตรายและเปดเผยขอมูลประจําตัวท่ีแฮชไว

ตัวอยางที่ 4: เหตุการณความเสี่ยง 

สิ่งท่ีหนวยงานพึงปฏิบัต:ิ 

ในรายงานการประเมินความเสี่ยงหนวยงานสถานการณความเสี่ยงตองมีองคประกอบ

ของเหตุการณภัยคุกคาม ชองโหว ทรัพยสิน และผลที่ตามมา 

การวิเคราะหความเสี่ยง (Risk Analysis) 
การวิเคราะหความเสี่ยงเปนการวิเคราะหองคประกอบที่ประกอบกันเปนสถานก

(Likelihood) ของสถานการณความเสี่ยงที่เกิดข้ึน; และ
Impact) (เชน ขนาดหรือระดับของอันตราย) ที่เกิดจากการเกิดสถานการณความเสี่ยง

กําหนดโอกาส (Determine Likelihood) 
เหตุการณในอดีตหรือเหตุการณที่คาดวาจะเกิดขึ้นมักถูกใช เปนตัวชี้วัดเพื่อวัดโอกาสเสี่ยง 

เชน เหตุการณคาดวาจะเกิดข้ึนปละครั้งหรือเกิดข้ึนครั้งเดียวในปที่ผานมา) อยางไรก็ตาม 
ดังกลาวเพ่ือวัดแนวโนมความเสี่ยงดานความมั่นคงปลอดภัยไซเบอรอาจไมเหมาะสม เนื่องจากลักษณะแบบ
พลวัตของภัยคุกคามทางไซเบอร ระบบที่ไมเคยถูกบุกรุกมากอนไมไดหมายความวาจะไมถูกบุกรุกในอนาคต

ตามคําแนะนําท่ัวไป ความเปนไปไดของความเสี่ยงดานความมั่นคงปลอดภัยไซเบอรควรไดรับการ
ประเมินจากมุมมองของภัยคุกคามและชองโหว วิธีหนึ่งในการพิจารณาความเปนไปไดของความเสี่ยง
ดานความมั่นคงปลอดภัยไซเบอรคือการพิจารณาปจจัยตอไปนี้5 

ความสามารถในการคนพบ (Discoverability) –  ฝายตรงขามจะสามารถคนพบชองโหว
ทรัพยสินไดงายเพียงใดข้ึนอยูกับความพรอมใชงานของขอมูลเ ก่ียวกับชองโหวและการเปดเผย

                   
Discoverability, Exploitability and Reproducibility) ถูกดัดแปลงมาจากโมเดล 

default login 
the water supply 

which when 
authentication with malicious 

ผูโจมตีสงอีเมลฟชชิ่งแบบเจาะจงกลุมเปาหมายไปยังผูใชที่ไมสงสัย ซึ่งเมื่อคลิกแลว จะทําใหบัญชีผูใช

กับเซิรฟเวอรที่เปนอันตรายและเปดเผยขอมูลประจําตัวท่ีแฮชไว 

ในรายงานการประเมินความเสี่ยงหนวยงานสถานการณความเสี่ยงตองมีองคประกอบ 

การวิเคราะหความเสี่ยงเปนการวิเคราะหองคประกอบที่ประกอบกันเปนสถานการณความเสี่ยง   

และ 
ที่เกิดจากการเกิดสถานการณความเสี่ยง 

เหตุการณในอดีตหรือเหตุการณที่คาดวาจะเกิดขึ้นมักถูกใช เปนตัวชี้วัดเพื่อวัดโอกาสเสี่ยง  
อยางไรก็ตาม การใชตัวชี้วัด

ดังกลาวเพ่ือวัดแนวโนมความเสี่ยงดานความมั่นคงปลอดภัยไซเบอรอาจไมเหมาะสม เนื่องจากลักษณะแบบ
พลวัตของภัยคุกคามทางไซเบอร ระบบที่ไมเคยถูกบุกรุกมากอนไมไดหมายความวาจะไมถูกบุกรุกในอนาคต 

นคงปลอดภัยไซเบอรควรไดรับการ
ประเมินจากมุมมองของภัยคุกคามและชองโหว วิธีหนึ่งในการพิจารณาความเปนไปไดของความเสี่ยง 

ฝายตรงขามจะสามารถคนพบชองโหว 
ทรัพยสินไดงายเพียงใดข้ึนอยูกับความพรอมใชงานของขอมูลเ ก่ียวกับชองโหวและการเปดเผย 

ถูกดัดแปลงมาจากโมเดล DREAD ของ Microsoft 



๑๑ 
 

 - ความสามารถในการใชประโยชน (Exploitability) –  ฝายตรงขามจะใชประโยชนจาก 
ชองโหวของทรัพยสินไดงายแคไหนข้ึนอยูกับสิทธิ์การเขาถึง ความซับซอนของเครื่องมือ ตลอดจนทักษะ 
ทางเทคนิคท่ีจําเปนในการโจมตี 
 -  ความสามารถในการทําซ้ํา (Reproducibility) –  ฝายตรงขามจะสามารถสรางการโจมตี
ทรัพยสินซ้ําไดงายเพียงใดสิ่งนี้ข้ึนอยูกับความซับซอนของการปรับแตงการหาประโยชนและสภาพแวดลอมที่
จําเปนในการดําเนินการโจมต ี
 ภาพดานลาง คือตารางการประเมินตัวอยางเพ่ือพิจารณาแนวโนมหรือโอกาส (Likelihood) ความ
เสี่ยงดานความมั่นคงปลอดภัยไซเบอรตามปจจัยที่อธิบายไวขางตน สามารถทําตามขั้นตอนตอไปนี้เพ่ือใหไดรับ
คะแนนความเปนไปไดของสถานการณความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร 

 (i) ใหคะแนนสําหรับแตละปจจัยความนาจะเปน 3 ระดับ (เชน ๑ – ๓) 
 (ii) เฉลี่ยคะแนนและปดเศษเปนจํานวนเต็มท่ีใกลเคียงท่ีสุด 

 (iii) คะแนนสุดทายจะเปนโอกาสของสถานการณความเสี่ยง โดยระดับ ๓ คือ “มีแนวโนมสูง” และ 
๑ คือ “เปนไปไดยาก” 
 

Likelihood 
Rating 

Discoverability Exploitability Reproducibility 

High 
(๓) 

ชองโหวของเปาหมาย: 

 สามารถคนพบไดโดยการ
คนหา/สแกนโดเมน
สาธารณะสําหรับขอมูลที่
เผยแพร (เชน Shodan, 
ExploitDB) 
 

 สามารถถูกคนพบและถูก
โจมตีจากเครือขายภายนอก 
(รวมถึงอินเทอรเน็ต) 

การโจมต:ี 

 สามารถดําเนินการได
โดยไมมีสิทธิ์การเขาถึง 
(No Access Rights) 
ของเปาหมาย 
 
 

 สามารถทําไดดวย
เครื่องมือที่หาไดทั่วไป
โดยไมตองมีความรู 
ดานเทคนิค 

การโจมต:ี 

 สามารถทําซ้ําได 
ตามตองการโดยไมมี 
การกําหนดคา 
(Configuration)6 หรือ
เงื่อนไขของเหตุการณ 
(Event Condition)7 

 สามารถทําซ้ําไดตาม
ตองการโดยไมตอง
ปรับแตงการหาประโยชน 
(Exploits) ที่เผยแพร 

Medium 
(๒) 

ชองโหวของเปาหมาย: 

 สามารถคนพบไดโดยการ
ตรวจสอบการตอบสนอง 
พฤติกรรม และการสื่อสาร
ของเปาหมาย (เชน การฟซ 
(Fuzzing) กับแพ็กเก็ต
เครือขาย การดักจับเครือขาย 
(Network Sniffing)) 

การโจมต:ี 

 สามารถดําเนินการได
ดวยสิทธิ์การเขาถึงพิเศษ 
(Privilege Access 
Rights) ของเปาหมาย 
(เชน Admin/SYSTEM/ 
Root) 

 

การโจมต:ี 

 สามารถทําซ้ําได 
ตามเงื่อนไขเหตุการณ 
ที่คาดเดาไดบางอยาง 

 
 

 
 

                                                           
๖การกําหนดคา หมายถึง การตั้งคาในฮารดแวร ซอฟตแวร หรือเฟรมแวรท่ีสามารถเปลี่ยนแปลงได ซึ่งสงผลตอทาทางการ

รักษาความมั่นคงปลอดภัยและ/หรือการทํางานของระบบ ตัวอยางเชน การเปดใชงานบริการ Telnet 
๗เงื่อนไขของเหตุการณ หมายถึง สถานการณ/สภาพแวดลอมของคอมพิวเตอรท่ีตองมีอยูเพ่ือใหไดผลลัพธที่ตองการ 

ตัวอยางเชน งานแบทชเฉพาะกิจ (ad-hoc batch job) จําเปนตองทํางานเพ่ือใหการโจมตีดําเนินการได 



 

Likelihood 
Rating 

Discoverability

 สามารถถูกคนพบและ
โจมตีจากภายในเครือขาย
ยอยหรือสวนเครือขาย
เดียวกัน 

Low(๑) ชองโหวของเปาหมาย

 สามารถคนพบไดโดยการ
ดําเนินการและโตตอบ
กับการตั้งคาปจจุบันหรือ
ที่คลายกันของเปาหมาย
 

 สามารถถูกคนพบและ
โจมตีดวยการเขาถึง
แบบลอจิคัลโลคัล

สิ่งท่ีหนวยงานพึงปฏิบัติ

 ในรายงานการประเมินความเสี่ยงหนวยงาน

 -  ความนาจะเปนของความเสี่ยงจะตองใหคะแนนตามระดับ 

3 คือ “มีแนวโนมสูง”)8 

 -  ความนาจะเปนของความเสี่ยงจะตองพิจารณาจากภัยคุกคามและชองโหว

 - แนะนําใหใชปจจัยความนาจะเปน 

ประโยชน และความสามารถในการทําซ้ํา

 งาน B: กําหนดผลกระทบ 
 โดยทั่วไป การแสดงสถานการณความเสี่ยงอาจสงผลตอการรักษาความลับ 
สมบูรณ (Integrity) และ/หรือความพรอมใชงาน 
ดําเนินงาน) การโจมตีใด ๆ ของทรัพยสินจะแปลเปนผลกระทบในสาม 

                                                          
๘ความสอดคลอง (Consistency)  ในการใชมาตรวัดความเสี่ยงเปนสิ่งที่จําเปน เพ่ือใหสามารถรวบรวมและดูความเสี่ยง 

หนวยงานในระดับประเทศได 

๑๒ 

Discoverability Exploitability 

สามารถถูกคนพบและ
โจมตีจากภายในเครือขาย
ยอยหรือสวนเครือขาย

 สามารถดําเนินการได
ดวยเครื่องมือที่เปดเผย
ตอสาธารณะ ซึ่งตองใช
ความรูดานเทคนิคใน
ระดับกลาง 

 

ชองโหวของเปาหมาย: 

สามารถคนพบไดโดยการ
ดําเนินการและโตตอบ 
กับการตั้งคาปจจุบันหรือ 
ที่คลายกันของเปาหมาย 

สามารถถูกคนพบและ
โจมตีดวยการเขาถึง
แบบลอจิคัลโลคัล 

การโจมต:ี 

 สามารถดําเนินการได
ดวยสิทธิ์การเขาถึงพิเศษ 
(Privilege Access 
Rights) (เชน Admin/ 
SYSTEM/Root) 

 สามารถดําเนินการได
ดวยเครื่องมือเฉพาะทาง
ที่เปดเผยตอสาธารณะ
ซึ่งตองการความรูดาน
เทคนิคข้ันสูงอาจ
ตองการรวมกันของการ
แสวงหาผลประโยชน
หลายอยางรวมกัน 

การโจมตี

 

 

ตัวอยางตารางประเมินความเสี่ยงท่ีอาจเกิดขึ้น 

 

สิ่งท่ีหนวยงานพึงปฏิบัต:ิ 

ในรายงานการประเมินความเสี่ยงหนวยงาน 

ความนาจะเปนของความเสี่ยงจะตองใหคะแนนตามระดับ 1 ถึง 3 (เชน 1 

ความนาจะเปนของความเสี่ยงจะตองพิจารณาจากภัยคุกคามและชองโหว

แนะนําใหใชปจจัยความนาจะเปน (เชน ความสามารถในการคนพบ ความสามารถในการใช

ประโยชน และความสามารถในการทําซ้ํา) เพ่ือกําหนดความเปนไปไดของความเสี่ยง 

กําหนดผลกระทบ (Determine Impact) 
โดยทั่วไป การแสดงสถานการณความเสี่ยงอาจสงผลตอการรักษาความลับ 

หรือความพรอมใชงาน (Availability) ของทรัพยสิน (
ของทรัพยสินจะแปลเปนผลกระทบในสาม (3) ระดับตอไปนี้

                   
ในการใชมาตรวัดความเสี่ยงเปนสิ่งที่จําเปน เพ่ือใหสามารถรวบรวมและดูความเสี่ยง 

Reproducibility 

 สามารถทําซ้ําไดดวยการ
ปรับแตงเฉพาะสําหรับ
เปาหมาย 

การโจมต:ี 

 สามารถทําซ้ําได 
ตามเงื่อนไขเหตุการณ 
สุมบางอยาง 
 
 

 สามารถทําซ้ําไดในทาง
ทฤษฎีหรือดวยการพิสูจน
การใชประโยชน 
จากแนวคิดที่เผยแพร 

1 เปน “เปนไปไดยาก” และ 

ความนาจะเปนของความเสี่ยงจะตองพิจารณาจากภัยคุกคามและชองโหว 

เชน ความสามารถในการคนพบ ความสามารถในการใช

 

โดยทั่วไป การแสดงสถานการณความเสี่ยงอาจสงผลตอการรักษาความลับ (Confidentiality) ความ
เชน ขอมูล อุปกรณ การ

ระดับตอไปนี้: 

ในการใชมาตรวัดความเสี่ยงเปนสิ่งที่จําเปน เพ่ือใหสามารถรวบรวมและดูความเสี่ยง ของ



๑๓ 
 

 - ระดับชาติ (National) –  ในระดับประเทศ ผลกระทบอาจถูกมองวาเปนอันตรายตอความม่ันคงและ
เศรษฐกิจของประเทศ 
 - หนวยงาน (Organisational) –  ในระดับหนวยงาน ผลกระทบอาจถูกมองวาเปนการหยุดชะงัก
ในการดําเนินธุรกิจ ความเสียหายตอชื่อเสียงและการสูญเสียทางการเงิน 
 - บุคคล (Individual) - ในระดับบุคคล ผลกระทบสามารถมองไดวาเปนการสูญเสียชีวิต 
และการบาดเจ็บ 
 ตารางดานลาง คือ ตัวอยางตารางประเมินสําหรับการพิจารณาผลกระทบของความเสี่ยง 
ในระดับคะแนน 1 ถึง 3 (โดยระดับคะแนน 3 คือ “รุนแรงมาก” และ 1 คือ “เล็กนอย”) คําอธิบายที่ระบุใน
ตารางตัวอยางดานลางเปนขอมูลทั่วไป เมื่อใชตารางผลกระทบที่คลายกัน หนวยงานควรตรวจสอบ 
และปรับแตงคําอธิบายสําหรับการจัดอันดับผลกระทบแตละรายการเพ่ือใหแนใจวา 
 - เกี่ยวของกับบริบททางธุรกิจ (Relevant to business context) –  เชื่อมโยงคําอธิบายกับ
วัตถุประสงคทางธุรกิจของหนวยงานหรือวัดผลงาน 
 - ไมกํากวม (Unambiguous) - ใชคําอธิบายที่เปนเลขฐานสองหรือที่มีชวงเชิงปริมาณ (เชน การ
รั่วไหลของขอมูลที่ถูกจัดประเภทเปน “ความลับ” หรือทําใหการบริการของลูกคามากกวารอยละ ๕๐ 
หยุดชะงัก) 
 - มุมมองที่หลากหลาย (Multi-perspectives) - ระบุประเภทยอยของผลกระทบจากแตละระดับ
จาก 3 ระดับ (เชน ระดับประเทศ หนวยงาน และบุคคล) 
 
ตารางคําอธิบายทั่วไปสําหรับการพิจารณาผลกระทบของความเสี่ยง 

วัตถุประสงคดานความ
ม่ันคงปลอดภัยไซเบอร 
(Security Objective) 

ผลกระทบที่อาจเกิดขึ้น (potential impact)* 

ต่ํา กลาง สูง 

ดานการรักษาความลับ 
(Confidentiality) 
 

การเปดเผยขอมูลโดยไมได
รับอนุญาต อาจสงผล
กระทบนอยหรืออยาง
จํากัด (Limited) และเกิด
ผลประโยชนแหงชาติ
สําคัญนอย (Less 
Important or 
Secondary National 
Interests) 

การเปดเผยขอมูล 
โดยไมไดรับอนุญาต  
อาจสงผลกระทบ 
อยางรายแรง (Serious) 
และเกิดผลประโยชน
แหงชาติที่สําคัญ 
(Important National 
Interests) 

การเปดเผยขอมูล 
โดยไมไดรับอนุญาต 
อาจสงผลกระทบ 
อยางรายแรงมาก (Severe 
or Catastrophic) 
และเกิดผลประโยชน
แหงชาติสําคัญยิ่ง 
(Extremely Important 
National Interests) 
 

มีผลกระทบตอขอมูลที่ลับ 
(ขอมูลขาวสารลับซึ่งหาก
เปดเผยทั้งหมดหรือเพียง
บางสวนจะกอใหเกิด 
ความเสียหายแกประโยชน
แหงรัฐ) 

มีผลกระทบตอขอมูล 
ทีล่ับมาก (ขอมูลขาวสารลับ
ซึ่งหากเปดเผยทั้งหมดหรือ
เพียงบางสวนจะกอใหเกิด
ความเสียหายแกประโยชน
แหงรัฐอยางรายแรง) 

มีผลกระทบตอขอมูล 
ทีล่ับที่สุด (ขอมูลขาวสาร
ลับซึ่งหากเปดเผยทั้งหมด
หรือเพียงบางสวนจะกอ 
ใหเกิดความเสียหายแก
ประโยชนแหงรัฐ 
อยางรายแรงที่สุด) 



๑๔ 
 

วัตถุประสงคดานความ
ม่ันคงปลอดภัยไซเบอร 
(Security Objective) 

ผลกระทบที่อาจเกิดขึ้น (potential impact)* 

ต่ํา กลาง สูง 

ดานการรักษาความถูกตอง
ครบถวน (Integrity) 

การแกไขหรือทําลายขอมูล
โดยไมไดรับอนุญาต 
อาจสงผลกระทบนอยหรือ
อยางจํากัด (Limited) และ
เกิดผลประโยชน 
แหงชาติสําคัญนอย (Less 
Important or Secondary 
National Interests) 

การแกไขหรือทําลายขอมูล
โดยไมไดรับอนุญาต 
อาจสงผลกระทบอยาง
รายแรง (Serious) และเกิด
ผลประโยชนแหงชาติที่
สําคัญ (Important 
National Interests) 

การแกไขหรือทําลายขอมูล
โดยไมไดรับอนุญาต 
อาจสงผลกระทบอยาง
รายแรงมาก (Severe or 
Catastrophic) และเกิด
ผลประโยชนแหงชาติสําคัญ
ยิ่ง (Extremely Important 
National Interests) 

ดานการรักษาสภาพพรอม 
ใชงาน (Availability) 

การหยุดชะงักของการ
เขาถึงหรือการใชขอมูล
ขาวสารหรือระบบ
สารสนเทศอาจสงผล
กระทบนอยหรืออยางจํากัด
(Limited) และเกิด
ผลประโยชนแหงชาติสําคัญ
นอย (Less Important or 
Secondary National 
Interests) 

การหยุดชะงักของการ
เขาถึงหรือการใชขอมูล
ขาวสารหรือระบบ
สารสนเทศอาจสงผล
กระทบอยางรายแรง 
(Serious) และเกิด
ผลประโยชนแหงชาติ 
ที่สําคัญ (Important 
National Interests) 

การหยุดชะงักของการ
เขาถึงหรือการใชขอมูล
ขาวสารหรือระบบ
สารสนเทศอาจสงผล 
กระทบอยางรายแรงมาก 
(Severe or Catastrophic) 
และเกิดผลประโยชน
แหงชาตสิําคัญยิ่ง 
(Extremely Important 
National Interests) 

 

ตารางตัวอยางเกณฑการประเมินผลกระทบ 

ดานผลกระทบ 
ระดับผลกระทบ 

ต่ํา กลาง สูง 

การเงินหรือรัพยสิน ไมเกินหนึ่งลานบาท ไมเกินหนึ่งรอยลานบาท 
เกินกวาหนึ่งรอยลานบาท 
ขึ้นไป 

อันตรายตอชีวิตรางกาย
หรืออนามัย 

ไมมีผูใชบริการ 
หรือผูมีสวนไดเสียไดรับ
ผลกระทบตอชีวิต 
รางกายหรืออนามัย 

ผูใชบริการหรือผูมีสวนได
เสียไดรับผลกระทบตอ
รางกายหรืออนามัย 
ไมเกินหนึ่งพันคน 

ผูใชบริการหรือผูมีสวนไดเสีย
ไดรับผลกระทบตอรางกาย 
หรืออนามัยเกินกวาหนึ่งพันคน 
หรือตอชีวิตตั้งแตหนึ่งคน 

ผูใชบริการหรือผูมีสวนได
เสียท่ีอาจไดรับ ความ
เสียหายนอกจากอันตราย
ตอชีวิต รางกาย หรือ
อนามัย 

ไมเกินหนึ่งหมื่นคน 
เกินกวาหนึ่งหมื่นคน  
แตไมเกินหนึ่งแสนคน 

เกินกวาหนึ่งแสนคน 

ความสามารถในการ
ดําเนินการตามหนาที่ของ
หนวยงาน 

ไมมีผลกระทบหรือมี
ผลกระทบตอการดําเนิน 
การตามหนาที่ของ

การดําเนินการตามหนาที่
หลักของหนวยงานดอย
ประสิทธิภาพลงมาก 

การดําเนินการตามหนาที่หลัก
ของหนวยงานตองหยุดชะงัก 
ไมตอเนื่อง และไมสามารถกูคืน



 

ดานผลกระทบ 

หนวยงานเพียงเล็กนอย

ความมั่นคงของรัฐ 

ไมมีผลกระทบตอ
ความมั่นคงของรัฐ

 

 สถานการณความเสี่ยงแตละสถานการณอาจไดรับการประเมินใหมีการจัดอันดับผลกระทบที่

แตกตางกันในดานการรักษาความลับ ความสมบูรณ และความพรอมใชงาน คะ

เปนคะแนนสุดทาย 

 

สิ่งท่ีหนวยงานพึงปฏิบัติ

 ในรายงานการประเมินความเสี่ยงหนวยงาน

 - ผลกระทบตอความเสี่ยงที่กําหนดในแนวทางฉบับนี้ ใหคะแนนตามระดับ 

คะแนน ๑ คือ “ต่ํา”และระดับคะแนน 

 ทั้งนี้  หนวยงานอาจพิจารณาใชระดับความนาจะเปน ผลกระทบท่ีเกิดข้ึน และความเสี่ยง

ที่ยอมรับได ที่แตกตางกันไปตามที่หนวยงานเห็นสมควร

 - คําอธิบายสําหรับการใหคะแนนผลกระทบแตละรายการตองปรับใหเหมาะกับบริบทของหนวยงาน

ที่เก่ียวของ 

  

 

 

                                                          
๙ความสอดคลอง (Consistency)  

และดูความเสี่ยงของหนวยงานในระดับประเทศได

๑๕ 

ระดับผลกระทบ 
ต่ํา กลาง 

หนวยงานเพียงเล็กนอย แตยังอยูในระดับที่สามารถ
กูคืนใหกลับมาดําเนินการ
ตามปกติไดภายใน
ระยะเวลาตามแผนกูคืน
ระบบของหนวยงาน 
 

ระบบใหกลับมาดําเนินการ
ตามปกติได ภายในระยะเวลา
ตามแผนกูคืนระบบของ
หนวยงาน

ไมมีผลกระทบตอ 
ความมั่นคงของรัฐ 

ระบบคอมพิวเตอรหรือ
โครงสรางสําคัญทาง
สารสนเทศที่เก่ียวของกับ
ความมั่นคงของรัฐดอย
ประสิทธิภาพลงมาก  
แตยังอยูในระดับที่สามารถ
กูคืนใหกลับมาดําเนินการ
ตามปกติไดภายใน
ระยะเวลาตามแผนกูคืน
ระบบของหนวยงาน 

ระบบคอมพิวเตอรหรือ
โครงสรางสําคัญทางสารสนเทศ
ที่เก่ียวของกับความม่ันคงของ
รัฐตองหยุดชะงัก ไมตอเนื่อง 
และไมสามารถกูคืนระบบใ
กลับมาดําเนินการตามปกติได 
ภายในระยะเวลาตามแผนกูคืน
ระบบของหนวยงาน เปนผลให
ไมสามารถทํางานหรือใหบริการ
ได 

สถานการณความเสี่ยงแตละสถานการณอาจไดรับการประเมินใหมีการจัดอันดับผลกระทบที่

แตกตางกันในดานการรักษาความลับ ความสมบูรณ และความพรอมใชงาน คะแนนที่มีผลกระทบสูงสุดควรถือ

สิ่งท่ีหนวยงานพึงปฏิบัต:ิ 

ในรายงานการประเมินความเสี่ยงหนวยงาน 

ผลกระทบตอความเสี่ยงที่กําหนดในแนวทางฉบับนี้ ใหคะแนนตามระดับ 

และระดับคะแนน ๓ คือ “สูง”)9 

หนวยงานอาจพิจารณาใชระดับความนาจะเปน ผลกระทบท่ีเกิดข้ึน และความเสี่ยง

ที่ยอมรับได ที่แตกตางกันไปตามที่หนวยงานเห็นสมควร 

คําอธิบายสําหรับการใหคะแนนผลกระทบแตละรายการตองปรับใหเหมาะกับบริบทของหนวยงาน

                   
Consistency)  ในการใชมาตรวัดผลกระทบตอความเสี่ยงเปนสิ่งที่จําเปน เพ่ือใหสามารถรวบรวม

ในระดับประเทศได 

สูง 
ระบบใหกลับมาดําเนินการ
ตามปกติได ภายในระยะเวลา
ตามแผนกูคืนระบบของ
หนวยงาน 

ระบบคอมพิวเตอรหรือ
โครงสรางสําคัญทางสารสนเทศ
ที่เก่ียวของกับความม่ันคงของ
รัฐตองหยุดชะงัก ไมตอเนื่อง 
และไมสามารถกูคืนระบบให
กลับมาดําเนินการตามปกติได 
ภายในระยะเวลาตามแผนกูคืน
ระบบของหนวยงาน เปนผลให
ไมสามารถทํางานหรือใหบริการ

สถานการณความเสี่ยงแตละสถานการณอาจไดรับการประเมินใหมีการจัดอันดับผลกระทบที่

แนนที่มีผลกระทบสูงสุดควรถือ

ผลกระทบตอความเสี่ยงที่กําหนดในแนวทางฉบับนี้ ใหคะแนนตามระดับ ๑ ถึง ๓ (โดยระดับ

หนวยงานอาจพิจารณาใชระดับความนาจะเปน ผลกระทบท่ีเกิดข้ึน และความเสี่ยง 

คําอธิบายสําหรับการใหคะแนนผลกระทบแตละรายการตองปรับใหเหมาะกับบริบทของหนวยงาน

ในการใชมาตรวัดผลกระทบตอความเสี่ยงเปนสิ่งที่จําเปน เพ่ือใหสามารถรวบรวม 



 

 4.3 ขั้นตอนท่ี 3: การประเมินความเสี่ยง
 การประเมินความเสี่ยงเปนเรื่องเก่ียวกับการกําหนดและทําความเขาใจความสําคัญของระดับ    
ความเสี่ยง และประกอบดวยภารกิจดังตอไปนี้
 - กําหนดและจัดลําดับความสําคัญของความเสี่ยง 
 - ทําเอกสารเก่ียวกับความเสี่ยง
 งาน A: กําหนดและจัดลําดับความสําคัญของความเสี่ยง 
 ดังที่กลาวไวในหัวขอที่ 
ชองโหวที่อาจเกิดข้ึนของทรัพยสิน 
ความเสี่ยง แสดงดังภาพดานลางเปนตัวอยางเมทริกซความเสี่ยง 
สําหรับแตละสถานการณความเสี่ยง โดยที่ระดับความเสี่ยงเปนการคูณของ 
“ผลกระทบ” ซึ่งกําหนดจากขั้นตอนการวิเคราะหความเสี่ยง 
 

 

IM
PA

CT
 

High
(3)

Medium
(2)

Low
(1)

  

 

  

 
รูปท่ี 2 เมทริกซความเสี่ยง 

 
สําหรับแตละระดับความเสี่ยงที่ไดรับ ใหเปรียบเทียบกับระดับการยอมรับความเสี่ยงที่กําหนด

โดยหนวยงาน สถานการณความเสี่ยงที่มีระดับความเสี่ยงสูงกวาระดับที่ยอมรับไดตองไดรับการจัดลําดับ
ความสําคัญสําหรับการรักษาจนกวาระดับความเสี่ยงจะอยูภายในระดับที่ยอมรับได เ
ของความเสี่ยงในการรักษา ควรกําหนดระยะเวลาที่คาดหวังไวดวย
 

 สิ่งท่ีหนวยงานพึงปฏิบัติ

 ในรายงานการประเมินความเสี่ยงหนวยงานจะตองกําหนดระดับความเสี่ยงโดยใชเมทริกซ

3 คูณ 3 ตามตัวอยางนี้ หรือหนวยงานสามารถกําหนดระดับความเสี่ยงเองไดตามความเหมาะสม

                                                          
๑๐ความสอดคลอง (Consistency) 

ของหนวยงานในระดับประเทศได 

๑๖ 

การประเมินความเสี่ยง (Risk Evaluation) 
การประเมินความเสี่ยงเปนเรื่องเก่ียวกับการกําหนดและทําความเขาใจความสําคัญของระดับ    

ความเสี่ยง และประกอบดวยภารกิจดังตอไปนี:้ 
กําหนดและจัดลําดับความสําคัญของความเสี่ยง (Determine and Prioritise Risk

วกับความเสี่ยง (Document Risk) 
กําหนดและจัดลําดับความสําคัญของความเสี่ยง (Determine and Prioritise Risk

ดังที่กลาวไวในหัวขอที่ 3 ความเสี่ยง คือ โอกาสที่เหตุการณภัยคุกคามหนึ่ง ๆ จะใชประโยชนจาก
ชองโหวที่อาจเกิดข้ึนของทรัพยสิน และทําใหเกิดผลกระทบ โดยสามารถนําเสนอเปนแผนภาพโดยใชเมทริกซ
ความเสี่ยง แสดงดังภาพดานลางเปนตัวอยางเมทริกซความเสี่ยง 3 ตอ 3 สําหรับกําหนดระดับความเสี่ยง
สําหรับแตละสถานการณความเสี่ยง โดยที่ระดับความเสี่ยงเปนการคูณของ “

หนดจากขั้นตอนการวิเคราะหความเสี่ยง (หัวขอ 4.2) 

High 
(3) 

M31 H32 H33

Medium 
(2) 

L21 M22 H23

Low 
(1) 

L11 L12 L13

Low (1) Medium (2) High (3)

LIKELIHOOD 

เมทริกซความเสี่ยง 3 คูณ 3 สําหรับกําหนดระดับความเสี่ยง

สําหรับแตละระดับความเสี่ยงที่ไดรับ ใหเปรียบเทียบกับระดับการยอมรับความเสี่ยงที่กําหนด
โดยหนวยงาน สถานการณความเสี่ยงที่มีระดับความเสี่ยงสูงกวาระดับที่ยอมรับไดตองไดรับการจัดลําดับ
ความสําคัญสําหรับการรักษาจนกวาระดับความเสี่ยงจะอยูภายในระดับที่ยอมรับได เ
ของความเสี่ยงในการรักษา ควรกําหนดระยะเวลาที่คาดหวังไวดวย 

สิ่งท่ีหนวยงานพึงปฏิบัต:ิ 

ในรายงานการประเมินความเสี่ยงหนวยงานจะตองกําหนดระดับความเสี่ยงโดยใชเมทริกซ

หรือหนวยงานสามารถกําหนดระดับความเสี่ยงเองไดตามความเหมาะสม

                   
Consistency) ในการใชเมทริกซความเสี่ยงเปนสิ่งจําเปน เพื่อใหสามารถรวบรวมและดูความเสี่ยง

การประเมินความเสี่ยงเปนเรื่องเก่ียวกับการกําหนดและทําความเขาใจความสําคัญของระดับ    

Determine and Prioritise Risk) 

Determine and Prioritise Risk) 
ความเสี่ยง คือ โอกาสที่เหตุการณภัยคุกคามหนึ่ง ๆ จะใชประโยชนจาก

และทําใหเกิดผลกระทบ โดยสามารถนําเสนอเปนแผนภาพโดยใชเมทริกซ
สําหรับกําหนดระดับความเสี่ยง

“โอกาสเปนไปได” และ 

33 

H23 

L13 

High (3) 

สําหรับกําหนดระดับความเสี่ยง 

สําหรับแตละระดับความเสี่ยงที่ไดรับ ใหเปรียบเทียบกับระดับการยอมรับความเสี่ยงที่กําหนด 
โดยหนวยงาน สถานการณความเสี่ยงที่มีระดับความเสี่ยงสูงกวาระดับที่ยอมรับไดตองไดรับการจัดลําดับ
ความสําคัญสําหรับการรักษาจนกวาระดับความเสี่ยงจะอยูภายในระดับที่ยอมรับได เมื่อจัดลําดับความสําคัญ

ในรายงานการประเมินความเสี่ยงหนวยงานจะตองกําหนดระดับความเสี่ยงโดยใชเมทริกซ 

หรือหนวยงานสามารถกําหนดระดับความเสี่ยงเองไดตามความเหมาะสม10 

ในการใชเมทริกซความเสี่ยงเปนสิ่งจําเปน เพื่อใหสามารถรวบรวมและดูความเสี่ยง 



 

 งาน B: ทําเอกสารเกี่ยวกับความเส่ียง 

 การประเมินความเสี่ยงจะไมสมบูรณหากไมมีเอกสารประกอบ ผลลัพธจากข้ันตอนกอนหนาจะตอง

ได รับการบันทึก ไวอยา งชัด เจนในทะเ บียนความเสี่ ย ง เ พ่ือการสื่

การลงทะเบียนความเสี่ยงเปนบันทึกของสถานการณความเสี่ยงทั้งหมดที่ระบุ รวมถึงระดับความเสี่ยง

ที่กําหนด การลงทะเบียนความเสี่ยงเปนเอกสารท่ีมีชีวิตซึ่งไดรับการตรวจสอบและปรับปรุงใหทันสมัย 

(update) เปนประจําเ พ่ือใหแน ใจวาฝายบริ

ดานความมั่นคงปลอดภัยไซเบอรของหนวยงานเมื่อทําการตัดสินใจโดยแจงความเสี่ยง ควรมีอยางนอย

ดังตอไปนี้ 

 - สถานการณความเสี่ยง 
ภัยคุกคามสามารถใชประโยชนจากชองโหวที่อาจเกิดขึ้นของทรัพยสินเพ่ือสรางผลกระทบในทางลบไดอยางไร
 - วันที่ระบุความเสี่ยง 
 - มาตรการที่มีอยู (
ความเสี่ยง 
 - ความเสี่ยงในปจจุบัน 
เปนไปไดและผลกระทบ) ของสถานการณความเสี่ยงหลังจากพิจารณามาตรการที่มีอยู 
โดยธรรมชาติ (Inherent Risk)11

 - แผนจัดการความเสี่ยง 
เพ่ิมเติม) และระยะเวลาในการจัดการกับความเสี่ยงในปจจุบันใหอยูในระดับที่ยอมรับได 
การยอมรับความเสี่ยงของหนวยงาน
 - สถานะความคืบหนา 
ความเสี่ยง  
 - ความเสี่ยงที่คงเหลืออยู 
เปนไปไดและผลกระทบ) ของสถานการณความเสี่ยงหลังจากดําเนินการตามแผนจัดการความเสี่ยง 
(เชน ความเสี่ยงปจจุบันที่มีมาตรการเพ่ิมเติม
 - เจาของความเสี่ยง 
ที่เหลืออยูอยูในระดับที่ยอมรับไดของหนวยงาน
 

สิ่งท่ีหนวยงานพึงปฏิบัติ

 ในรายงานการประเมินความเสี่ยงหนวยงานทะเบียนความเสี่ยงตองมีองคประกอบอยางนอย

๘ ประการ ไดแก สถานการณความเสี่ยง วันที่ระบุ มาตรการที่ มีอยู ความเสี่ยงปจจุบัน แผนจัดการ

ความเสี่ยง สถานะความคืบหนา ความเสี่ยงที่เหลืออยู เจาของความเสี่ยง

 

 

 

 
                                                          
๑๑ความเสี่ยงโดยธรรมชาติ (Inherent risk) 

คํานึงถึงมาตรการใด ๆ ที่จะดําเนินการเพ่ิมเติม

๑๗ 

ทําเอกสารเกี่ยวกับความเส่ียง (Document Risk) 

การประเมินความเสี่ยงจะไมสมบูรณหากไมมีเอกสารประกอบ ผลลัพธจากข้ันตอนกอนหนาจะตอง

ได รับการบันทึก ไวอยา งชัด เจนในทะเ บียนความเสี่ ย ง เ พ่ือการสื่ อสาร ไปยั งผูมี ส วน ไดส วน เสีย 

การลงทะเบียนความเสี่ยงเปนบันทึกของสถานการณความเสี่ยงทั้งหมดที่ระบุ รวมถึงระดับความเสี่ยง

ที่กําหนด การลงทะเบียนความเสี่ยงเปนเอกสารท่ีมีชีวิตซึ่งไดรับการตรวจสอบและปรับปรุงใหทันสมัย 

เปนประจําเ พ่ือใหแน ใจวาฝายบริหารของหนวยงานมีภาพปจจุบันเกี่ ยว กับความเสี่ ยง

ดานความมั่นคงปลอดภัยไซเบอรของหนวยงานเมื่อทําการตัดสินใจโดยแจงความเสี่ยง ควรมีอยางนอย

สถานการณความเสี่ยง (Risk Scenario)  –  สถานการณที่ แสดงให เห็นว าเหตุการณ
ภัยคุกคามสามารถใชประโยชนจากชองโหวที่อาจเกิดขึ้นของทรัพยสินเพ่ือสรางผลกระทบในทางลบไดอยางไร

วันที่ระบุความเสี่ยง (Identification Date) –  วันที่ที่ระบุสถานการณความเสี่ยง
(Existing Measures) –  มาตรการปจจุบันที่มีอยูเพ่ือจัดการ

ความเสี่ยงในปจจุบัน (Current Risk) –  ระดับความเสี่ยงที่กําหนด 
ของสถานการณความเสี่ยงหลังจากพิจารณามาตรการที่มีอยู 

11 โดยใชมาตรการที่มีอยู) 
ดการความเสี่ยง (Treatment Plan) – กิจกรรมที่วางแผนไว 

และระยะเวลาในการจัดการกับความเสี่ยงในปจจุบันใหอยูในระดับที่ยอมรับได 
การยอมรับความเสี่ยงของหนวยงาน) 

สถานะความคืบหนา (Progress Status) –  สถานะของการดําเนินการตามแผนจัดการ        

ความเสี่ยงที่คงเหลืออยู (Residual Risk) –  ระดับความเสี่ยงที่กําหนด 
ของสถานการณความเสี่ยงหลังจากดําเนินการตามแผนจัดการความเสี่ยง 
ตรการเพ่ิมเติม) 

เจาของความเสี่ยง (Risk Owner) –  บุคคลหรือกลุมที่รับผิดชอบในการดูแลใหความเสี่ยง
ที่เหลืออยูอยูในระดับที่ยอมรับไดของหนวยงาน 

สิ่งท่ีหนวยงานพึงปฏิบัต:ิ 

ในรายงานการประเมินความเสี่ยงหนวยงานทะเบียนความเสี่ยงตองมีองคประกอบอยางนอย

ประการ ไดแก สถานการณความเสี่ยง วันที่ระบุ มาตรการที่ มีอยู ความเสี่ยงปจจุบัน แผนจัดการ

ความเสี่ยง สถานะความคืบหนา ความเสี่ยงที่เหลืออยู เจาของความเสี่ยง 

                   
Inherent risk) หมายถึง ระดับความเสี่ยงท่ีมีอยูโดยพิจารณาถึงมาตรการควบคุมในปจจุบัน แตไม

คํานึงถึงมาตรการใด ๆ ที่จะดําเนินการเพ่ิมเติม 

การประเมินความเสี่ยงจะไมสมบูรณหากไมมีเอกสารประกอบ ผลลัพธจากข้ันตอนกอนหนาจะตอง

อสาร ไปยั งผูมี ส วน ไดส วน เสีย  

การลงทะเบียนความเสี่ยงเปนบันทึกของสถานการณความเสี่ยงทั้งหมดที่ระบุ รวมถึงระดับความเสี่ยง 

ที่กําหนด การลงทะเบียนความเสี่ยงเปนเอกสารท่ีมีชีวิตซึ่งไดรับการตรวจสอบและปรับปรุงใหทันสมัย 

หารของหนวยงานมีภาพปจจุบันเกี่ ยว กับความเสี่ ยง 

ดานความมั่นคงปลอดภัยไซเบอรของหนวยงานเมื่อทําการตัดสินใจโดยแจงความเสี่ยง ควรมีอยางนอย

สถานการณที่ แสดงให เห็นว าเหตุการณ 
ภัยคุกคามสามารถใชประโยชนจากชองโหวที่อาจเกิดขึ้นของทรัพยสินเพ่ือสรางผลกระทบในทางลบไดอยางไร 

วันที่ที่ระบุสถานการณความเสี่ยง 
มาตรการปจจุบันที่มีอยูเพ่ือจัดการกับสถานการณ

ระดับความเสี่ยงที่กําหนด (การรวมกันของความ
ของสถานการณความเสี่ยงหลังจากพิจารณามาตรการที่มีอยู (เชน ความเสี่ยง 

กิจกรรมที่วางแผนไว (เชน การใชมาตรการ
และระยะเวลาในการจัดการกับความเสี่ยงในปจจุบันใหอยูในระดับที่ยอมรับได (เชน ภายในระดับ

สถานะของการดําเนินการตามแผนจัดการ        

ระดับความเสี่ยงที่กําหนด (การรวมกันของความ
ของสถานการณความเสี่ยงหลังจากดําเนินการตามแผนจัดการความเสี่ยง  

บุคคลหรือกลุมที่รับผิดชอบในการดูแลใหความเสี่ยง 

ในรายงานการประเมินความเสี่ยงหนวยงานทะเบียนความเสี่ยงตองมีองคประกอบอยางนอย 

ประการ ไดแก สถานการณความเสี่ยง วันที่ระบุ มาตรการที่ มีอยู ความเสี่ยงปจจุบัน แผนจัดการ 

หมายถึง ระดับความเสี่ยงท่ีมีอยูโดยพิจารณาถึงมาตรการควบคุมในปจจุบัน แตไม



๑๘ 
 

5. ตอบสนองตอความเสี่ยง 

 หลังจากประเมินความเสี่ยงที่ระบุแลว (เชน ความเสี่ยงในปจจุบัน) ข้ันตอนตอไปคือการระบุ 

และกําหนดแนวทางการดําเนินการตอไปเพ่ือรักษาความเสี่ยงใหอยูในระดับที่ยอมรับไดของหนวยงาน 

 5.1 ประเภทของตัวเลือกการตอบสนองความเสี่ยง (Types of Risk Response Options) 
 มีตัวเลือกการตอบสนองความเสี่ยง จํานวน ๔ ตัวเลือก ที่ตองพิจารณา 

 (๑) ยอมรับ (Accept) 

 การยอมรับความเสี่ยงหมายถึงการรับความเสี่ยงตามที่เปนอยูโดยไมตองดําเนินการเพิ่มเติมเพื่อลด
ความเสี่ยง ความเสี่ยงควรไดรับการยอมรับเมื่ออยูในระดับที่ยอมรับไดของหนวยงานเทานั้น 
 (๒) หลีกเลี่ยง (Avoid) 
 การหลีกเลี่ยงความเสี่ยงหมายถึงการยุติการกระทําหรือกิจกรรมที่ทําใหหนวยงานมีความเสี่ยง 
ที่ระบุ สิ่งนี้อาจดูรุนแรง แตอาจเปนแนวทางปฏิบัติที่ดีท่ีสุดหากความเสี่ยงมีมากกวาผลประโยชน 
 ตัวอยาง: การไมทําธุรกรรมการชําระเงินออนไลนเปนตัวอยางของการหลีกเลี่ยงความเสี่ยง 
ที่ผูโจมตีจะลักลอบใชธุรกรรมเพ่ือชําระเงินที่เปนการฉอโกง 
 (๓) โอนยาย (Transfer) 
 การโอนความเสี่ยงหมายถึงการแบงปนความเสี่ยงสวนหนึ่งกับบุคคลหรือหนวยงานอื่น เชน 
โดยทั่วไปตัวเลือกการความเสี่ยงแบบนี้จะลดองคประกอบ “ผลกระทบ” ของความเสี่ยง 
 ตัวอยาง: การซื้อประกันทางไซเบอรหรือการจางดําเนินการบางอยางเปนตัวอยางของการแบงปน
ความเสี่ยงกับบุคคลที่สาม 
 (๔) การลดความเสี่ยง (Mitigate) 
 การลดความเสี่ยงหมายถึงการวางมาตรการเพ่ือลดระดับความเสี่ยง ซึ่งสามารถทําได 
โดยผานการปรับใชการควบคุมความมั่นคงปลอดภัย 
 ตัวอยาง: การใชไฟรวอลลเพ่ือจํากัดทราฟฟกเครือขายเปนตัวอยางในการลดความเสี่ยง 
ของระบบในการสื่อสารกับเซิรฟเวอรภายนอกที่เปนอันตราย 
 ทั้งนี้ ไมวาจะใชตัวเลือกการตอบสนองความเสี่ยงใด ผูบริหารระดับสูง (ผูที่มีระดับอํานาจหนาที่และ
ความรับผิดชอบที่เหมาะสม) ภายในหนวยงานจะตองอนุมัติการตอบสนองความเสี่ยงที่เลือกอยางเปนทางการ 
และตัดสินใจอยางมีวิจารณญาณเพ่ือยอมรับความเสี่ยงท่ีเหลืออยู 
 5.2 การเลือกการดําเนินการตอบสนองความเสี่ยงที่เหมาะสม (Choosing the Appropriate Risk 
Response Actions) 
 หนวยงานหลายแหงมักจะจัดการกับความเสี่ยงดวยการลดความเสี่ยงดวยการลงทุนในการควบคุม
ความมั่ นคงปลอดภัยและทางแก ไขปญหาทางเทคนิคที่มีค า ใช จ ายสู ง  อยางไรก็ตาม หน วยงาน 
ควรสํารวจการรักษาความเสี่ยงดวยการหลีกเลี่ยงหรือถายโอนเปนทางเลือกที่เปนไปไดซึ่งอาจมีความคุมคา
ตัวอยางเชน เพ่ือจัดการกับความเสี่ยงของการถูกบุกรุกของระบบเมื่อพนักงานเขาถึงเว็บไซตที่เปนอันตราย 
หนวยงานตาง ๆ อาจตองพิจารณาหลีกเลี่ยงความเสี่ยงโดยการทําใหเขาถึงระบบอินเทอรเน็ตลดลง 
หรือจํากัดการเขาถึงระบบอินเทอรเน็ต แทนที่จะลดความเสี่ยงดวยการปรับใชทางแกไขปญหาปองกัน
ปลายทางท่ีมีราคาแพง 
 เมื่อหนวยงานเลือกท่ีจะจัดการกับความเสี่ยงดวยการลดความเสี่ยง จําเปนตองตรวจสอบ 
ใหแนใจวาการควบคุมความมั่นคงปลอดภัยที่ใชมีความเกี่ยวของและเหมาะสมกับความเสี่ยงที่กําลังจัดการ 
ทั้งนี้ ตามคําแนะนําทั่วไป การควบคุมจะถือวาเหมาะสมและเกี่ยวของกับความเสี่ยง คือ การลดความเสี่ยง  
หรือการลดผลกระทบจากความเสี่ยง 



 

สิ่งท่ีหนวยงานพึงปฏิบัติ
 ในรายงานการประเมินความเสี่ยงหนวยงาน
 - ผูบริหารระดับสูงตองอนุมัติแผนจัดการความเสี่ยงทั้งหมดอยางเปนทางการ
 - ผูบริหารระดับสูงตองยอมรับความเสี่ยงที่เหลืออยูทั้งหมดอยางเปนทางการ
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

๑๙ 

สิ่งท่ีหนวยงานพึงปฏิบัต:ิ 
ในรายงานการประเมินความเสี่ยงหนวยงาน 

ผูบริหารระดับสูงตองอนุมัติแผนจัดการความเสี่ยงทั้งหมดอยางเปนทางการ
ผูบริหารระดับสูงตองยอมรับความเสี่ยงที่เหลืออยูทั้งหมดอยางเปนทางการ
ผูบริหารระดับสูงตองอนุมัติแผนจัดการความเสี่ยงทั้งหมดอยางเปนทางการ 
ผูบริหารระดับสูงตองยอมรับความเสี่ยงที่เหลืออยูทั้งหมดอยางเปนทางการ 
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